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ΠΡΟΚΗΡΥΞΗ ΠΡΟΧΕΙΡΟΥ ΜΕΙΟΔΟΤΙΚΟΥ ΔΙΑΓΩΝΙΣΜΟΥ 

για το έργο: «Προμήθεια εξοπλισμού και υπηρεσιών ασφαλείας της πληροφοριακής 
υποδομής της Επιτροπής Κεφαλαιαγοράς», σύμφωνα με τις διαδικασίες της περίπτωσης 
(δ) του άρθρου 4 της κανονιστικής απόφασης 1/491/14.11.2008 της Επιτροπής 
Κεφαλαιαγοράς Ν.Π.Δ.Δ. «Κανονισμός Προμηθειών της Επιτροπής Κεφαλαιαγοράς 
Ν.Π.Δ.Δ.» (ΦΕΚ Β΄/2425/1.12.2008). 

 

Η Επιτροπή Κεφαλαιαγοράς, αφού έλαβε υπόψη :  

1. Το Π.Δ. 118/2007 (ΦΕΚ 150/Α΄/10-7-2007) «Κανονισμός Προμηθειών του 
Δημοσίου». 

2. Την Απόφαση 7/513/18-06-09 του Διοικητικού Συμβουλίου της Επιτροπής 
Κεφαλαιαγοράς «Μεταβίβαση αρμοδιοτήτων στην Εκτελεστική Επιτροπή, στους Α' 
και Β' Αντιπροέδρους, στο Γενικό Διευθυντή και στους Προϊσταμένους Διευθύνσεων, 
Τμημάτων, Γραφείων και λοιπών Υπηρεσιακών Μονάδων της Επιτροπής 
Κεφαλαιαγοράς.» (ΦΕΚ Β΄/1279/29.06.2009).  

3. Την υπ’ αριθ. 8496/Β΄ 3113/13.2.2009 Απόφαση του Υπουργού Οικονομίας και 
Οικονομικών «Κανονισμός Οικονομικής Διαχείρισης του Ν.Π.Δ.Δ. Επιτροπή 
Κεφαλαιαγοράς» (ΦΕΚ Β΄/320/23.2.2009) και ειδικότερα τις περιπτώσεις (ζ) και (η) 
του άρθρου 3 του ως άνω Κανονισμού. 

4. Την περ. δ του άρθρου 4 της υπ. αριθμ. 1/491/14-11-08 Απόφασης του Δ.Σ. της 
Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. (ΦΕΚ Β΄ / 2425 / 1-12-08) αναφορικά με την 
προμήθεια υπηρεσιών και υλικών με συνοπτικές διαδικασίες – πρόχειρος 
διαγωνισμός όταν η προϋπολογιζόμενη δαπάνη υπολείπεται των ορίων κατώτερης 
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αξίας των κοινοτικών διατάξεων αλλά υπερβαίνει το εκάστοτε όριο ποσού της 
διαδικασίας της διαπραγμάτευσης – απευθείας ανάθεσης.  

5. Την περίπτωση 16 της παραγράφου 4 του άρθρου 2 του ν. 3861/2010 «Ενίσχυση 
της Διαφάνειας με την υποχρεωτική ανάρτηση νόμων και πράξεων των 
κυβερνητικών, διοικητικών και αυτοδιοικητικών οργάνων στο διαδίκτυο «Πρόγραμμα 
Διαύγεια» και άλλες διατάξεις» (ΦΕΚ Α΄/112/13.7.2010), όπως ισχύει. 

6. Το άρθρο 11 του ν. 4013/2011 περί σύστασης Κεντρικού Ηλεκτρονικού Μητρώου 
Δημόσιων Συμβάσεων κ.λπ. (ΦΕΚ Α΄/204/15.9.2011), όπως ισχύει και την 
περίπτωση 2 της παραγράφου 2 του άρθρου 3 της κοινής Υπουργικής Απόφασης 
με αριθ. Π1/2380/2012 «Ρύθμιση των ειδικότερων θεμάτων λειτουργίας και 
διαχείρισης του Κεντρικού Ηλεκτρονικού Μητρώου Δημόσιων Συμβάσεων του 
Υπουργείου Ανάπτυξης, Ανταγωνιστικότητας, Υποδομών, Μεταφορών και Δικτύων» 
(ΦΕΚ Β΄/3400/20.12.2012). 

7. Τον Ν.4281/2014 «Μέτρα στήριξης και ανάπτυξης της ελληνικής οικονομίας, 
οργανωτικά θέματα Υπουργείου Οικονομικών και άλλες διατάξεις» (ΦΕΚ Α’ 
/160/8.8.2014) και ειδικότερα το άρθρο 157. 

8. Τις υπηρεσιακές ανάγκες για την αναβάθμιση της ασφάλειας του δικτύου της 
Επιτροπής Κεφαλαιαγοράς. 

9. Το από 20.10.2015 εισηγητικό σημείωμα του Τμήματος Πληροφορικής της 
Διεύθυνσης Διοικητικών Υπηρεσιών προς τη Διεύθυνση Οικονομικών Υπηρεσιών 
(ΑΔΑΜ: 15REQ003207512). 

10. Την απόφαση 06/1367/05.11.2015 (και με ΑΔΑ: 7Κ1ΧΟΡΡΠ-Α3Σ  και ΑΔΑΜ: 
15REQ003293799) της Εκτελεστικής Επιτροπής της Επιτροπής Κεφαλαιαγοράς 
Ν.Π.ΔΔ., περί έγκρισης διενέργειας πρόχειρου μειοδοτικού διαγωνισμού για το έργο: 
«Προμήθεια εξοπλισμού και υπηρεσιών ασφαλείας της πληροφοριακής υποδομής 
της Επιτροπής Κεφαλαιαγοράς», σύμφωνα με τις διαδικασίες της περίπτωσης (δ) 
του άρθρου 4 της κανονιστικής απόφασης 1/491/14.11.2008 της Επιτροπής 
Κεφαλαιαγοράς Ν.Π.Δ.Δ. «Κανονισμός Προμηθειών της Επιτροπής Κεφαλαιαγοράς 
Ν.Π.Δ.Δ.» (ΦΕΚ Β΄/2425/1.12.2008). 

11. Το γεγονός ότι η παρούσα δαπάνη θα βαρύνει: 

- τους Κωδικούς Αριθμούς Εξόδων 7123 «Προμήθεια Ηλεκτρονικών 
Υπολογιστών, λογισμικού και λοιπού συναφούς βοηθητικού εξοπλισμού» και 
0426 «Αμοιβές ιδιωτικών γραφείων και ιδιωτών για την εκτέλεση 
μηχανογραφικών εργασιών» του προϋπολογισμού της Επιτροπής 
Κεφαλαιαγοράς του οικονομικού έτους 2015, για τους οποίους έχει προβλεφθεί 
η σχετική πίστωση και εφόσον δεν ολοκληρωθεί το έργο εντός του έτους 2015, 
θα βαρύνει τους ως άνω κωδικούς προϋπολογισμού της Επιτροπής 
Κεφαλαιαγοράς του οικονομικού έτους 2016, για τους οποίους θα προβλεφθεί 
η σχετική πίστωση και θα εκτελεστεί εφόσον δεν υπερβαίνει το 50% της 
εγγεγραμμένης πίστωσης στους αντίστοιχους Κωδικούς Αριθμούς Εξόδων του 
προϋπολογισμού του οικονομικού έτους 2015 και πάντως για διάστημα όχι 
πέραν του εξαμήνου, σύμφωνα με την παράγραφο 2 του άρθρου 4 του Ν.Δ. 
496/1974 «Περί Λογιστικού των Νομικών Προσώπων Δημοσίου Δικαίου», όπως 
αυτή αντικαταστάθηκε με το άρθρο 1 του ν. 369/1976 (ΦΕΚ Α΄/164/29.6.1976). 

- τους Κωδικούς Είδους (CPV) 32428000-9 «Αναβάθμιση Δικτύου» και 72315000-
6 «Υπηρεσίες διαχείρισης δικτύων δεδομένων και υπηρεσίες υποστήριξης». 
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Προκηρύσσει: 

ΠΡΟΧΕΙΡΟ ΔΙΑΓΩΝΙΣΜΟ 

με σφραγισμένες προσφορές, συνολικής δαπάνης ύψους έως €58.000,00 (πενήντα 

οκτώ χιλιάδες ευρώ) πλέον Φ.Π.Α. 23%, (€71.340,00 συμπεριλαμβανομένων του 

Φ.Π.Α. 23% και όλων των νόμιμων κρατήσεων και φόρων), για το έργο: «Προμήθεια 

εξοπλισμού και υπηρεσιών ασφαλείας της πληροφοριακής υποδομής της Επιτροπής 

Κεφαλαιαγοράς». 

[CPV: 32428000-9 «Αναβάθμιση Δικτύου» και 72315000-6 «Υπηρεσίες διαχείρισης 

δικτύων δεδομένων και υπηρεσίες υποστήριξης»]. 

 
Η ανάδειξη της μειοδότριας εταιρίας θα γίνει με κριτήριο την ΧΑΜΗΛΟΤΕΡΗ ΤΙΜΗ.  
Επισημαίνεται ότι κάθε δαπάνη της υπηρεσίας μας υπόκειται στις εξής κρατήσεις και 
φόρους:  

i. επί της καθαρής τιμολογιακής αξίας, ποσοστό κρατήσεων 0,10% για τις λειτουργικές 
ανάγκες της Ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων, σύμφωνα με την 
παράγραφο 3 του άρθρου 4 του ν. 4013/2011 (ΦΕΚ Α΄/204/15.9.2011) όπως ισχύει 
και 

ii. επί της καθαρής τιμολογιακής αξίας, παρακράτηση φόρου εισοδήματος σε ποσοστό 
4% για την προμήθεια αγαθών και 8% για την παροχή υπηρεσιών, σύμφωνα με το 
άρθρο 64 του ν. 4172/2013 (ΦΕΚ Α΄/167/23.9.2013). 

 

Οι μεν παραπάνω κρατήσεις και φόροι βαρύνουν τον μειοδότη, ο δε Φ.Π.Α.23% βαρύνει 

την Επιτροπή Κεφαλαιαγοράς Ν.Π.Δ.Δ.  

Κατόπιν της κατακύρωσης υπογράφεται σύμβαση έργου με τον μειοδότη και οφείλει να 

προσκομίσει  εγγυητική επιστολής καλής εκτέλεσης ύψους 5% επί της καθαρής αξίας 

του έργου (χωρίς  Φ.Π.Α.) που θα του ανατεθεί. Η εκτέλεση του έργου θα πρέπει να έχει 

ολοκληρωθεί σε σαράντα πέντε (45) ημερολογιακές ημέρες από την υπογραφή της 

σχετικής σύμβασης. Η έκδοση του τιμολογίου από τον ανάδοχο γίνεται κατόπιν της 

οριστικής παραλαβής του έργου της προκήρυξης. Η πληρωμή της αξίας της έργου θα 

γίνεται μετά την οριστική παραλαβή του έργου της προκήρυξης, από την αρμόδια 

Επιτροπή Παραλαβών της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. στην έδρα της 

Επιτροπής Κεφαλαιαγοράς (Κολοκοτρώνη 1 & Σταδίου, 10562 Αθήνα).  

 

I. Σε περίπτωση ενδιαφέροντος, η οικονομική προσφορά καθώς και η τεχνική 
προσφορά, σύμφωνα με τα οριζόμενα στην παρούσα, θα πρέπει να υποβληθούν 
μέχρι την καταληκτική ημερομηνία του διαγωνισμού, ήτοι την Δευτέρα 30/11/2015, 
και ώρα 11.00 πμ, υπόψη κ. ΚΑΒΒΑΔΙΑ ΓΕΩΡΓΙΟΥ στο Πρωτόκολλο της 
ΕΠΙΤΡΟΠΗΣ ΚΕΦΑΛΑΙΑΓΟΡΑΣ, (1ος όροφος, Κολοκοτρώνη 1 & Σταδίου, 
10562 Αθήνα), μέσα σε ΕΝΑΝ ΕΝΙΑΙΟ ΚΛΕΙΣΤΟ ΚΑΙ ΣΦΡΑΓΙΣΜΕΝΟ φάκελο 
στον οποίο θα αναγράφονται ευκρινώς τα ακόλουθα: 
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i. Η ένδειξη "ΠΡΟΣΟΧΗ - ΝΑ ΜΗΝ ΑΝΟΙΧΘΕΙ Ο ΦΑΚΕΛΟΣ" με 
κεφαλαία γράμματα  

ii. H λέξη "ΟΙΚΟΝΟΜΙΚΗ  ΠΡΟΣΦΟΡΑ" με κεφαλαία γράμματα 
iii. Υπόψη κ. ΚΑΒΒΑΔΙΑ ΓΕΩΡΓΙΟΥ. 
iv. ΤΑ ΣΤΟΙΧΕΙΑ ΤΟΥ ΑΠΟΣΤΟΛΕΑ  
v. Αφορά: Διαγωνισμό για το έργο: «Προμήθεια εξοπλισμού και 

υπηρεσιών ασφαλείας της πληροφοριακής υποδομής της 
Επιτροπής Κεφαλαιαγοράς». 
 
 

Επισημαίνεται ότι όλες οι προσφορές πρέπει να είναι υπογεγραμμένες και 

σφραγισμένες, η δε οικονομική προσφορά, πρέπει να βρίσκεται σε ξεχωριστό 

κλειστό και σφραγισμένο φάκελο, εντός του ως άνω ΕΝΙΑΙΟΥ ΚΛΕΙΣΤΟΥ ΚΑΙ 

ΣΦΡΑΓΙΣΜΕΝΟΥ ΦΑΚΕΛΟΥ. Προσφορές που κατατίθενται μετά την παραπάνω 

ημερομηνία και ώρα, θεωρούνται εκπρόθεσμες και επιστρέφονται. 

II. Η διενέργεια του διαγωνισμού θα πραγματοποιηθεί από την αρμόδια Επιτροπή 
Αξιολόγησης Διαγωνισμών (Ε.Α.Δ.) της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ.. Η 
αποσφράγιση των προσφορών γίνεται δημόσια από την αρμόδια επιτροπή την 
καταληκτική ημερομηνία και ώρα κατάθεσης των προσφορών στα γραφεία της 
Επιτροπής Κεφαλαιαγοράς, Κολοκοτρώνη 1 και Σταδίου, Αθήνα, ΤΚ 10562, 
παρουσία όσων εκ τους προσφέροντες ή των νομίμως εξουσιοδοτημένων 
εκπροσώπων τους, το επιθυμούν. Η εξέταση των περιεχομένων των προσφορών 
από τους συμμετέχοντες θα γίνει κατά την διαδικασία αποσφράγισης των 
προσφορών, χωρίς την απομάκρυνσή τους από το χώρο της Επιτροπής 
Κεφαλαιαγοράς και χωρίς να επιτρέπεται η φωτοαντιγραφή. Ο έλεγχος και η 
αξιολόγηση των προσφορών γίνεται από την αρμόδια Επιτροπή σε κλειστές 
συνεδριάσεις. Η Επιτροπή Αξιολόγησης Διαγωνισμών μετά την υποβολή των 
προσφορών στα πλαίσια πρόχειρων διαγωνισμών ελέγχει την συμβατότητα των 
τεχνικών προσφορών με τις ζητούμενες τεχνικές προδιαγραφές και αποκλείει τυχόν 
αποκλίνουσες προσφορές. Οι προσφορές που γίνονται τεχνικοοικονομικά 
αποδεκτές καταχωρούνται σε σχετικό πίνακα κατά σειρά μειοδοσίας. Η 
κατακύρωση γίνεται στην προσφορά με την χαμηλότερη τιμή. Τυχόν 
ζητούμενες διευκρινίσεις από τους προσφέροντες ζητούνται και παρέχονται 
εγγράφως. Σε περίπτωση ισότιμων προσφορών η Επιτροπή Αξιολόγησης έχει την 
διακριτική ευχέρεια είτε να κατανείμει μεταξύ των περισσοτέρων το έργο, είτε, 
εφόσον το έργο δεν είναι διαιρετό, να επιλέξει το μειοδότη κατόπιν διαπραγμάτευσης 
αφού κληθούν όλοι οι προσφέροντες που είχαν ισότιμες προσφορές. 
 

III. Οι προσφέροντες υποχρεούνται με την προσφορά τους να καταθέσουν Υπεύθυνη 
Δήλωση υπογεγραμμένη και νομίμως επικυρωμένη ως προς το γνήσιο της 
υπογραφής, στην οποία θα δηλώνονται τα εξής: 

i. Έλαβα γνώση των όρων του διαγωνισμού τους οποίους και αποδέχομαι. 
ii. Δεν υπάρχουν νομικοί περιορισμοί στη λειτουργία της Επιχείρησης. 
iii. Δεν έχω αποκλεισθεί, από την συμμετοχή σε διαγωνισμούς του Δημοσίου. 
iv. Δεν έχω κάνει ψευδείς ή ανακριβείς δηλώσεις κατά την παροχή 

πληροφοριών που ζητούνται από την Υπηρεσία 
v. Δεν έχω υποπέσει σε σοβαρά παραπτώματα κατά την άσκηση της 

επαγγελματικής μου δραστηριότητας. 
vi. Θα είμαστε συνεπείς στην εκπλήρωση των συμβατικών μας υποχρεώσεων 

που ζητούνται από την Υπηρεσία. 
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Η μη προσκόμιση των παραπάνω δικαιολογητικών, αλλά και η διαπίστωση κατά τον 

έλεγχο σοβαρής ανειλικρίνειας των στοιχείων συνεπάγεται τον αποκλεισμό από τον 

διαγωνισμό. Προς διευκόλυνση των ενδιαφερομένων το κείμενο της προκήρυξης 

διατίθεται σε ηλεκτρονική μορφή από την ιστοσελίδα της Επιτροπής Κεφαλαιαγοράς, 

www.hcmc.gr. Τόσο η προκήρυξη, όσο και η σχετική για την διενέργεια του 

διαγωνισμού απόφαση της Εκτελεστικής Επιτροπής της Επιτροπής Κεφαλαιαγοράς 

Ν.Π.Δ.Δ.  έχουν αναρτηθεί στον ιστότοπο των προγραμμάτων: ΔΙΑΥΓΕΙΑ (αρθ. 2 

ν.3861/2010, ΦΕΚ Α΄/112/13.07.2010) και Κεντρικό Ηλεκτρονικό Μητρώο Δημόσιων 

Συμβάσεων (αρθ.11 ν.4013/2011, ΦΕΚ Α΄/204/15.09.2011 και αρθ. 3 

Π1/2380/18.12.2012, ΦΕΚ Β’/3400/20.12.2012). Για κάθε διευκρίνιση επί του 

αντικειμένου του έργου, οι ενδιαφερόμενοι μπορούν να επικοινωνούν με τους  

κ.κ. Καφέντζη Ιωάννη  210 – 3377138 (i.kafetzis@cmc.gov.gr) και Σαββίδη Ιωάννη 

210-3377277 (i.savvidis@cmc.gov.gr) 

Ώρες επικοινωνίας: 10.00 πμ – 14.00 μμ 

 

IV. Ειδικότερα, επισημαίνονται τα ακόλουθα:   
i. Η συμμετοχή στο διαγωνισμό προϋποθέτει και αποτελεί τεκμήριο ότι κάθε 

διαγωνιζόμενος έχει λάβει πλήρη γνώση και έχει αποδεχθεί ανεπιφύλακτα το 
σύνολο των όρων που περιλαμβάνονται στην Προκήρυξη και στο Παράρτημα 
Α΄ και Β΄ αυτής. 

ii. Οι συμμετέχουσες εταιρείες έχουν υποχρέωση - επί ποινή αποκλεισμού - να 
καταθέσουν μία ενιαία προσφορά για το σύνολο των υπό προμήθεια ειδών, 
καθότι θα υπάρξει ένας και μόνο μειοδότης. 

iii. Η ανάδειξη του μειοδότη θα γίνει με κριτήριο τη χαμηλότερη τιμή, η οποία θα 
εκφράζεται σε Ευρώ και θα είναι μία και ενιαία για το σύνολο του έργου μη 
συμπεριλαμβανομένου του ΦΠΑ. Ο ΦΠΑ θα δίδεται σε ξεχωριστή στήλη.  

iv. Προσφορές που το τίμημά τους υπερβαίνει την προϋπολογισθείσα δαπάνη θα 
απορρίπτονται.  

v. Ο χρόνος ισχύος των προσφορών είναι εκατόν είκοσι (120) ημερολογιακές 
ημέρες, προσμετρούμενες από την επόμενη της ημέρας διενέργειας του 
διαγωνισμού. 

 
 

V. Ενστάσεις – Προσφυγές υποβάλλονται για τους λόγους και με τη διαδικασία που 
προβλέπεται από το άρθρο 15 του Π.Δ. 118/2007 (ΦΕΚ 150/Α΄/10-7-2007) 
«Κανονισμός Προμηθειών του Δημοσίου», στην αρμόδια Επιτροπή Αξιολόγησης 
Ενστάσεων (Ε.Α.Ε.) της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ.  

 
 
 
 

Ο Προϊστάμενος της Διεύθυνσης 
Οικονομικών Υπηρεσιών 

 
 
 
 
 

     Ν Ι Κ Ο Λ Α Ο Σ  Γ Ε Ρ Α Ν Τ Ω Ν Η Σ   
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ΠΑΡΑΡΤΗΜΑ Α΄ 

 

Α.1. ΑΝΤΙΚΕΙΜΕΝΟ ΤΟΥ ΕΡΓΟΥ 

 

Η σύνδεση της Επιτροπής Κεφαλαιαγοράς στο διαδίκτυο και η διαρκώς αυξανόμενη 

επικοινωνία και διάδραση που αναπτύσσεται με το κοινό και τις υπόχρεες εταιρείες μέσω 

διαδικτυακών εφαρμογών, καθιστά απαραίτητη την ενίσχυση της άμυνάς μας έναντι 

εξωτερικών απειλών κατά του εσωτερικού μας δικτύου. Οι απειλές αυτές (ιοί, «δούρειοι 

ίπποι», άρνηση παροχής υπηρεσίας (DoS), bots, hacking, κλπ) καθίστανται ιδιαίτερα 

κρίσιμες για την Ε.Κ., αφού υπάρχει η ανάγκη της διαχείρισης ενός πολύ μεγάλου όγκου 

εμπιστευτικών δεδομένων, τα οποία συλλέγονται από υπόχρεες εταιρίες, εμπλεκόμενους 

φορείς, υπηρεσίες, και ιδιώτες επενδυτές. 

Η καθιερωμένη μέθοδος προστασίας έναντι τέτοιων απειλών, είναι η εγκατάσταση ενός 

«τείχους προστασίας» (firewall), ενός συστήματος δηλαδή το οποίο παρεμβάλλεται 

μεταξύ του εσωτερικού δικτύου και του διαδικτύου και έχει σκοπό να ελέγχει την ασφαλή 

διέλευση των δεδομένων. 

Η Επιτροπή Κεφαλαιαγοράς έχει υλοποιήσει ήδη, με την καθιέρωση της πρόσβασής μας 

στο διαδίκτυο, ένα σύστημα προστασίας, το οποίο απαρτίζεται από δύο συσκευές 

firewall, τύπου Cisco PIX 515Ε. Οι συγκεκριμένες συσκευές πέραν του ότι είναι 

τεχνολογικά παρωχημένες, βρίσκονται εκτός υποστήριξης software από το 2008 και 

εκτός υποστήριξης hardware από το 2013. Αυτό έχει ως αποτέλεσμα η Επιτροπή 

Κεφαλαιαγοράς να είναι ευάλωτη σε νέες επιθέσεις, που έχουν παρουσιαστεί τα 

τελευταία χρόνια, και καθιστά εξαιρετικά δύσκολη και την εύρεση ανταλλακτικών σε 

περίπτωση αστοχίας υλικού. 

 

Το παρόν έργο στοχεύει στην αναβάθμιση του υπάρχοντος συστήματος ελέγχου 

πρόσβασης στο δίκτυο δεδομένων, με την αντικατάσταση των παρωχημένων πλέον 

συσκευών firewall, με δύο (2) εξωτερικές συσκευές νέου τύπου τρίτης γενιάς (3rd 

Generation Firewalls), καθώς επίσης και την εγκατάσταση δύο (2) εσωτερικών 

συσκευών Firewall τρίτης γενιάς, χαμηλότερων δυνατοτήτων και κόστους, για την 

προστασία του εσωτερικού μας δικτύου. Τα δύο (2) εσωτερικά Firewall θα 

εγκατασταθούν μεταξύ των Servers και των τερματικών της Επιτροπής Κεφαλαιαγοράς. 

Αυτές οι αναβαθμίσεις είναι απαραίτητες προκειμένου η τεχνική υποδομή να 

15PROC003310209 2015-11-16

ΑΔΑ: ΩΧ4ΖΟΡΡΠ-7Ω6



   7 
 

ανταποκριθεί στις ολοένα και αυξανόμενες ανάγκες για ασφάλεια δεδομένων, 

εφαρμογών και δικτύων που αντιμετωπίζει η Υπηρεσία.  

Τα δύο εξωτερικά και τα δύο εσωτερικά νέα μηχανήματα θα τοποθετηθούν σε διάταξη 

υψηλής διαθεσιμότητας ωστε να ελαχιστοποιηθούν οι πιθανότητες απώλειας όλου του 

μηχανισμού ασφαλείας σε κάποια δεδομένη χρονική στιγμή. 

Πιο αναλυτικά, το έργο περιλαμβάνει: 

 

1. Προμήθεια δύο (2) εξωτερικών συσκευών ασφαλείας και δύο (2) εσωτερικών 

συσκευών ασφαλείας 

2. Όλες τις σχετικές εργασίες τοποθέτησης, βασικής ενεργοποίησης και 

παραμετροποίησης, ώστε να τεθούν τα Firewalls άμεσα σε παραγωγική 

λειτουργία 

3. Όλες τις υπηρεσίες διαμόρφωσης των υπαρχουσών πολιτικών ασφαλείας και 

μεταφορά και βελτιστοποίησή τους στο νέο σύστημα (μετάπτωση υπάρχουσας 

υποδομής) 

4. Πλήρη μελέτη αποτίμησης επικινδυνότητας δικτυακής παρείσφρησης και 

πολιτικών ασφαλείας και εφαρμογή αντίστοιχων κανόνων 

5. Υπηρεσίες συμβουλευτικές και υποστήριξης των υπό προμήθεια συσκευών 

ασφαλείας (Firewalls) καθώς και των υπαρχόντων δικτυακών συσκευών (Routers 

& Switches) για τρία (3) έτη 

6. Πρόγραμμα διαχείρισης και παρακολούθησης των συσκευών ασφαλείας 

(Firewalls) καθώς και των δικτυακών συσκευών (Routers & Switches) 

 

Τα συστήματα πρέπει να παραδοθούν με τριετή συνολικά εγγύηση, που να 

περιλαμβάνει, πέραν της κάλυψης του υλικού και του λογισμικού, και ανανέωση 

όλων των προσφερόμενων χαρακτηριστικών ασφαλείας (IPS Signature, 

Application Inspection, Anti-bot, Anti-virus, url filtering) ώστε το σύστημα να 

παραμένει διαρκώς ενημερωμένο. 
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Α.2. ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ 

 

Η μη τήρηση όλων των παρακάτω κριτηρίων επιφέρει την απόρριψη της προσφοράς 

από την Αναθέτουσα Αρχή. 

 

1. Ο Ανάδοχος θα πρέπει να αναλάβει την εγκατάσταση και παραμετροποίηση των 

συσκευών (Πίνακας Β.2) 

 

Συγκεκριμένα: 

 

α) Θα αναλάβει την εγκατάσταση των συσκευών (τοποθέτηση στο Rack) και 

σύνδεση τους 

β) Οι συσκευές θα πρέπει να βρίσκονται σε διάταξη υψηλής διαθεσιμότητας 

γ) Θα παραμετροποιήσει τις συσκευές με βάση τους υπάρχοντες κανόνες 

ασφαλείας για τα εξωτερικά firewall 

δ) Θα παραμετροποιήσει τις εξωτερικές συσκευές για τερματισμό του VPN ipsec 

από τον Router στο περιφερειακό γραφείο της Θεσσαλονίκης 

ε) Θα μεταφέρει τους κανόνες και τα NAT από τον Router που συνδέει την 

Επιτροπή Κεφαλαιαγοράς με το Χρηματιστήριο Αθηνών πάνω στα εξωτερικά 

firewall 

στ) Θα δημιουργήσει κανόνες για τα εσωτερικά firewall με βάση τις απαιτήσεις 

των εφαρμογών της Επιτροπής Κεφαλαιαγοράς  

ζ) Θα ενεργοποιήσει και παραμετροποιήσει νέες υπηρεσίες ασφαλείας με βάση 

νέες μελέτες αποτίμησης επικινδυνότητας δικτυακής παρείσφρησης και 

πολιτικών ασφαλείας (antibot, url filtering, IPS/IDS, DDOS κλπ) 

η) Θα αποκαταστήσει γενικότερα πλήρη λειτουργικότητα στο νέο περιβάλλον 

ασφαλείας, σύμφωνα με την υπάρχουσα δικτυακή υποδομή. 

 

2. Η παράδοση του έργου (συμπεριλαμβανομένης της εγκατάστασης, 

παραμετροποίησης και ελέγχου καλής λειτουργίας) θα πρέπει να γίνει 

εντός σαράντα πέντε (45) ημερολογιακών ημερών από την  υπογραφή της 

σύμβασης έργου.  

 

Συγκεκριμένα: 
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α) Θα γίνει εγκατάσταση και παραμετροποίηση των εξωτερικών firewall και 

έλεγχος καλής λειτουργίας επί τρείς μέρες με παρουσία μηχανικού της ανάδοχης 

εταιρείας 

β) Θα γίνει, σε διαφορετικό χρόνο, η εγκατάσταση και παραμετροποίηση των 

εσωτερικών firewall και έλεγχος καλής λειτουργίας επί τρείς μέρες με παρουσία 

μηχανικού της ανάδοχης εταιρείας 

γ) Μετά την αποπεράτωση των εργασιών και τον έλεγχο από τον ανάδοχο, θα 

υπάρξει και περίοδος 5 εργάσιμων ημερών καλής λειτουργίας από την πλευρά 

του τμήματος Πληροφορικής της Ε.Κ.  

 

3. Ο Ανάδοχος θα πρέπει να αναλάβει υπηρεσίες συμβουλευτικές και υποστήριξης 

των συσκευών ασφαλείας (Firewalls) καθώς και των υπαρχόντων δικτυακών 

συσκευών (Routers & Switches) για τρία (3) έτη (Πίνακας Β.2). 

 

Συγκεκριμένα: 

 

α) Υπηρεσίες συμβουλευτικές και υποστήριξης (όπως βελτιστοποίηση, 

παραμετροποίηση, σχεδίαση για νέες υπηρεσίες/εφαρμογές, εκπαίδευση, 

επίλυση σφαλμάτων και δυσλειτουργιών) των υπο προμήθεια τεσσάρων (4) 

συσκευών ασφαλείας (Firewalls) 120 ωρών για 3 χρόνια. Απόκριση αναδόχου 

εντός 4 ώρου σε εργάσιμες μέρες και ώρες (9:00-17:00) (βλ. Α.3.10) 

β) Υπηρεσίες συμβουλευτικές και υποστήριξης (όπως βελτιστοποίηση, 

παραμετροποίηση, σχεδίαση για νέες υπηρεσίες/εφαρμογές, εκπαίδευση, 

επίλυση σφαλμάτων και δυσλειτουργιών) για τις υπάρχουσες 15 δικτυακές Cisco 

συσκευές switch και routers σε επίπεδο routing & switching για 20 ώρες ανά έτος 

και για 3 έτη, και απόκριση αναδόχου εντός 4ώρου, καθημερινές Δευτέρα-

Παρασκευή και ώρες (8:00-19:00), Σάββατο και ώρες (09:00-18:00) καθώς και 

ενεργή πιστοποίηση μηχανικού της αναδόχου εταιρείας (με βεβαίωση 

υπαλληλικής σχέσης) σε επίπεδο CCNP Routing & Switching ή ανωτέρω (βλ. 

Α.3.10). 

 

Την λίστα με τα μοντέλα για τις 15 δικτυακές συσκευές θα παραλάβουν οι 

ενδιαφερόμενες εταιρίες από το τμήμα πληροφορικής της Ε.Κ. 
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4. Ο Ανάδοχος θα πρέπει να προμηθεύσει πρόγραμμα διαχείρισης και 

παρακολουθήσης, τουλάχιστον 20 δικτυακών συσκευών (cisco switches & cisco 

routers), καθώς και την εγκατάσταση και παραμετροποίηση αυτού (Πίνακας Β.3). 

Συγκεκριμένα το πρόγραμμα διαχείρισης και παρακολούθησης θα περιλαμβάνει: 

 

α) Monitoring and Troubleshooting 

β) Configuration Management 

γ) Inventory 

δ) Reporting 

ε) Archiving 

στ) Administration 

 

5. Ο Ανάδοχος θα παράσχει εκπαίδευση στη λειτουργία και παραμετροποίηση των 

Firewall σε τρεις (3) διαχειριστές της Επιτροπής Κεφαλαιαγοράς, για συνολικά 

σαράντα (40) ώρες. 

 

Α.3. ΟΡΟΙ - ΠΡΟΫΠΟΘΕΣΕΙΣ 

 

Η μη τήρηση όλων των παρακάτω κριτηρίων επιφέρει την απόρριψη της προσφοράς 

από την Αναθέτουσα Αρχή. 

 

1. Ο Υποψήφιος Ανάδοχος θα πρέπει να έχει εμπειρία τουλάχιστον πέντε (5) ετών 

σε έργα με εγκατάσταση, παραμετροποίηση και λειτουργία Next Generation 

Firewalls με ιδίους συνεργάτες και όχι με εξωτερικούς, με κατ’ ελάχιστον τρείς (3) 

εγκαταστάσεις σε αυτό το χρονικό διάστημα.  

 

Θα πρέπει με την τεχνική του προσφορά να καταθέσει:  

α) Υπεύθυνη Δήλωση υπογεγραμμένη και νομίμως επικυρωμένη ως προς το 

γνήσιο της υπογραφής, στην οποία θα δηλώνεται ότι ο υποψήφιος ανάδοχος έχει 

τουλάχιστον πέντε (5) χρόνια εμπειρία σε παρόμοια έργα και  

β) τουλάχιστον τρείς (3) Βεβαιώσεις εταιρειών – οργανισμών (πελατών της), στις 

οποίες να αναφέρεται σαφώς η επιτυχής εκτέλεση και οριστική παραλαβή,  

παρόμοιων έργων, κατά την διάρκεια των πέντε (5) τελευταίων ετών 
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γ) Δήλωση συνεργασίας και δήλωση πιστοποίησης από την κατασκευάστρια 

εταιρεία σε επίπεδο GOLD ή STARS partner ή αντίστοιχη πιστοποίηση άλλου 

security vendor. 

δ) Ενεργή πιστοποίηση του μηχανικού (με βεβαίωση υπαλληλικής σχέσης), ο 

οποίος θα αναλάβει την εγκατάσταση και παραμετροποίηση, στην ασφάλεια σε 

επίπεδο Expert ή Professional ή ανώτερο επίπεδο (Check Point Certified 

Security Expert (CCSE), Cisco Certified Network Professional Security (CCNP 

Security), Fortinet Certified Network Security Professional (FCNSP) ή αντίστοιχη 

πιστοποίηση σε επίπεδο EXPERT ή PROFESSIONAL άλλου security vendor) 

 

2. Ο Υποψήφιος Ανάδοχος θα πρέπει να συμπεριλάβει στην οικονομική προσφορά 

του το κόστος των υπηρεσιών εγκατάστασης και παραμετροποίησης των 

συσκευών (βλ. Α.2.1) 

 

3. Ο Υποψήφιος Ανάδοχος θα πρέπει να συμπεριλάβει στην οικονομική προσφορά 

του το κόστος των υπηρεσιών συμβουλευτικής και υποστήριξης των συσκευών 

ασφαλείας (Firewalls) καθώς και των υπαρχόντων δικτυακών συσκευών (Routers 

& Switches) για τρία (3) έτη (βλ. Α.2.3) 

 

4. Ο Υποψήφιος Ανάδοχος θα πρέπει να συμπεριλάβει στην οικονομική προσφορά 

του το κόστος αγοράς, εγκατάστασης και παραμετροποίησης προγράμματος 

διαχείρισης και παρακολουθήσης τουλάχιστον 20 δικτυακών συσκευών (cisco 

switches & cisco routers) (βλ. Α.2.4) 

 

5. Ο Υποψήφιος Ανάδοχος θα πρέπει να συμπεριλάβει στην οικονομική προσφορά 

του και συμβόλαιο συντήρησης direct ή back-to-back της Ε.Κ. απευθείας με την 

κατασκευάστρια εταιρεία για τρία (3) έτη. 

 

6. Η εγκατάσταση των firewall θα θεωρηθεί ολοκληρωμένη, όταν και τα (4) firewall 

παραμετροποιηθούν και λειτουργήσουν σωστά, σύμφωνα με τα αναγραφόμενα 

στο ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ, παρ.Α.2.1 

 

7. Η εγκατάσταση του προγράμματος διαχείρισης και παρακολούθησης δικτύου θα 

θεωρηθεί ολοκληρωμένη όταν εγκατασταθεί, παραμετροποιηθεί και έχουν 
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ανακαλυφθεί όλες οι δικτυακές συσκευές και έχουμε events, archiving, reports για 

αυτές. 

 

8. Τα συστήματα πρέπει να παραδοθούν με τριετή συνολικά εγγύηση (Υλικό και 

εργασίες), που να περιλαμβάνει, πέραν της κάλυψης του υλικού και του 

λογισμικού, και ανανέωση όλων των προσφερόμενων χαρακτηριστικών 

ασφαλείας (IPS Signature, Application Inspection, Anti-bot, Anti-virus, url filtering) 

ώστε το σύστημα να παραμένει διαρκώς ενημερωμένο. 

 

9. Εργασίες εγκατάστασης/παραμετροποίησης εκτός ωραρίου εργασίας των 

υπηρεσιών της Ε.Κ, εκτός από εργασίες που μπορούν να εκτελεστούν κατά τις 

ώρες εργασίας, χωρίς όμως να κωλύεται η ομαλή εργασία των στελεχών και 

υπαλλήλων της Ε.Κ. και κατόπιν συνεννόησης με το Τμήμα Πληροφορικής της 

Ε.Κ.  

 

10. Οποιαδήποτε τυχόν βλάβη ή ζημιά προκληθεί από τις εργασίες του Αναδόχου σε 

οποιαδήποτε υποδομή της Επιτροπής Κεφαλαιαγοράς κατά τη διάρκεια 

εκτέλεσης των εργασιών, θα πρέπει να αποκαθίσταται άμεσα με ευθύνη και 

δαπάνη του αναδόχου.  

 

11. Απόκριση του Αναδόχου εντός 4 ωρών και επίλυση εντός συγκεκριμένου χρόνου 

(ανάλογα με τη σημαντικότητα του τεχνικού προβλήματος / θέματος) , σε 

οποιαδήποτε ανάγκη τεχνικής φύσης της Ε.Κ. που αφορά συσκευές ασφαλείας, 

δρομολογητών, μεταγωγέων (Firewalls, Routers, Switches). Η διαβάθμιση των 

τεχνικών θεμάτων είναι η εξής: 

a. Stopper – Μείζον πρόβλημα στο οποίο πρέπει να υπάρχει ανταπόκριση 

από τον Ανάδοχο εντός 4 ωρών από την κλήση (καθώς και 

αποκατάσταση της λειτουργικότητας) και οριστική επίλυση εντός 1 ημέρας  

b. Medium – Σημαντικό πρόβλημα στο οποίο πρέπει να υπάρχει 

ανταπόκριση από τον Ανάδοχο εντός 4 εργάσιμων ωρών από την κλήση 

και επίλυση εντός 3 εργάσιμων ημερών (π.χ. αδυναμία διεκπεραίωσης 

λειτουργικότητας) 

c. Minor – Μικρής σημαντικότητας πρόβλημα (επιμέρους χαρακτηριστικά 

που δεν έχουν όμως άμεση επίπτωση στη λειτουργικότητα της δικτυακής 
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υποδομής της Ε.Κ.) στο οποίο πρέπει να υπάρχει ανταπόκριση από τον 

Ανάδοχο εντός 4 εργάσιμων ωρών από την κλήση και επίλυση εντός 2 

εργάσιμων εβδομάδων  

 

12. Το έργο ολοκληρώνεται με την οριστική παραλαβή του, συμπεριλαμβανομένης 

και της εκπαίδευσης, από την αρμόδια επιτροπή παραλαβής.  
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ΠΑΡΑΡΤΗΜΑ Β΄ 

 

Ο υποψήφιος ανάδοχος υποχρεούται να απαντήσει σε όλες τις ερωτήσεις των Πινάκων 

Συμμόρφωσης Β.1,Β.2 και Β.3. Τα βασικά χαρακτηριστικά των ειδών εξοπλισμού 

περιγράφονται στη στήλη «ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ - ΠΡΟΔΙΑΓΡΑΦΕΣ», ενώ ο ακριβής 

ποιοτικός ή ποσοτικός προσδιορισμός τους αποτυπώνεται στη στήλη «ΑΠΑΙΤΗΣΗ», με 

αναφορά είτε σε αριθμητικές τιμές, είτε στη λέξη ΝΑΙ. Η μη τήρηση των κριτηρίων αυτών 

επιφέρει την απόρριψη της προσφοράς από την Αναθέτουσα Αρχή.  

Ειδικότερα, η στήλη «ΑΠΑΝΤΗΣΗ» θα συμπληρωθεί υποχρεωτικά από τους 

υποψηφίους είτε με συγκεκριμενοποίηση των επιμέρους στοιχείων που ζητά το κριτήριο 

είτε με αριθμητική τιμή, όπου αυτή απαιτείται. Η χρήση της λέξεως «ΝΑΙ» ή άλλης 

μονολεκτικής απάντησης, μπορεί να γίνει μόνο αν στη στήλη «ΑΠΑΙΤΗΣΗ» της 

συγκεκριμένης γραμμής γίνεται χρήση της και εάν και εφόσον το προτεινόμενο είδος 

δικαιολογεί τη χρήση της. Σε αντίθετη περίπτωση, θα συμπληρωθεί με την ένδειξη 

«ΟΧΙ». Σε περίπτωση που μένει κενή θεωρείται ότι η απάντηση είναι «ΟΧΙ».  

Τέλος, στη στήλη «ΠΑΡΑΠΟΜΠΗ» γίνεται αυστηρά συγκεκριμένη παραπομπή στη 

σελίδα των επισυναπτόμενων τεχνικών εγχειριδίων ή εγγράφων του υποψηφίου, που 

τεκμηριώνουν ή αποσαφηνίζουν την απάντησή του της στήλης «ΑΠΑΝΤΗΣΗ». Οι 

παραπομπές στα εγχειρίδια θα γίνονται με τη μορφή αριθμημένων προσθηκών που θα 

αναφέρονται στους Πίνακες με το όνομα ή τον κωδικό του εγχειριδίου, της σελίδας και 

της παραγράφου κλπ. Οι ίδιοι κωδικοί αριθμοί θα αναφέρονται και στα εγχειρίδια ή σε 

φωτοτυπίες τμημάτων τους, αν είναι ογκώδη. Αποτυχία σωστής, ολοκληρωμένης και 

λεπτομερούς παραπομπής δύναται να επιφέρει την απόρριψη της προσφοράς από την 

Αναθέτουσα Αρχή. 
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ΠΙΝΑΚΑΣ Β.1. ΣΥΜΜΟΡΦΩΣΗ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ ΓΙΑ ΣΥΣΚΕΥΕΣ 
ΑΣΦΑΛΕΙΑΣ 

 

Α/Α ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ - ΠΡΟΔΙΑΓΡΑΦΕΣ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

1 

Το προσφερόμενο σύστημα θα αποτελείται 
από  4 firewalls επόμενης γενιάς - Next 
Generation τα οποία να αποτελούν 2 
clusters (ζεύγη) των 2 nodes.  

ΝΑΙ     

2 
Απαιτούμενος Αριθμός κόμβων (External + 
Internal) είτε 4 όμοια μοντέλα είτε δύο και 
δύο. 

4 ή (2+2)     

3 
Να αναφερθεί ο κατασκευαστής και το 
μοντέλο. 

ΝΑΙ     

4 

Ο κατασκευαστής θα πρέπει να έχει (επί 
ποινή αποκλεισμού από τον διαγωνισμό) 
φυσική παρουσία στην Ελλάδα μέσω 
τοπικού γραφείου και όχι μόνο μέσω 
αντιπροσώπων – μεταπωλητών - 
διανομέων. Να αναφερθεί η διεύθυνση και 
τα στοιχεία επικοινωνίας του εν λόγω 
γραφείου.  

ΝΑΙ     

5 
Συμβόλαιο συντήρησης direct ή back-to-
back της Ε.Κ. απευθείας με την 
κατασκευάστρια εταιρεία για τρία (3) έτη. 

ΝΑΙ     

6 

Το ζεύγος θα πρέπει να μπορεί να 
λειτουργεί σε Active/Active (Load Sharing) 
ή Active/Standby mode και να παρέχει 
διαθεσιμότητα 99,99%. 

ΝΑΙ     

7 Rack mounted (19") NAI     

  Εξωτερικές συσκευές ασφαλείας       

8 Λειτουργία Firewall ΝΑΙ     

9 
Υποστήριξη λειτουργίας Stateful Packet 
Inspection 

ΝΑΙ     

10 Ενσωμάτωση μηχανισμού αποτροπής 
εισβολών (Intrusion Prevention – IPS) 

ΝΑΙ     

11 Ενσωμάτωση Application 
Control/Application Visibility 

ΝΑΙ     

12 Ενσωμάτωση Anti Bot ΝΑΙ     

13 Ενσωμάτωση Anti-Virus ή Antimalware ΝΑΙ     

14 Ενσωμάτωση ULR Filtering ΝΑΙ     

15 Λειτουργία ως Layer 3 Firewall.   ΝΑΙ     

16 Απαιτούμενη μνήμη της προσφερόμενης 
συσκευής 

≥ 4 GB     

17 

Να προσφερθεί ο απαιτούμενος αριθμός 
και το είδος αδειών ώστε να παρέχεται η 
ζητούμενη λειτουργικότητα και υποστήριξη 
για χρονικό διάστημα 3  ετών  

ΝΑΙ     
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18 
Mέγιστη ρυθμοαπόδοση  (maximum FW 
only throughput,  1518 byte UDP) της κάθε 
μιας συσκευής 

≥  4 Gbps     

19 
VPN throughput AES-128 της κάθε μιας 
συσκευής 

≥ 500 
Μbps 

    

20 Υποστήριξη SSL VPN/IPSec NAI     

21 IPS Throughput της κάθε μιας συσκευής ≥ 1 Gbps     

22 
IPS Throughput Production ή NGIPS sizing 
throughput [440 byte HTTP] της κάθε μιας 
συσκευής 

≥ 600 
Μbps 

    

23 
Maximum Concurrent Connections της 
κάθε μιας συσκευής 

≥ 750.000     

24 
Connections Per Second της κάθε μιας 
συσκευής 

≥ 40.000     

25 
Ελάχιστος υποστηριζόμενος αριθμός 
δικτυακών θυρών 1Gbit της κάθε μιας 
συσκευής 

>=8     

26 Ελάχιστος υποστηριζόμενος αριθμός 
VLANs της κάθε μιας συσκευής 

500     

27 Υποστήριξη LACP ΝΑΙ     

28 USB θύρα για εγκατάσταση του 
συστήματος από image 

ΝΑΙ     

29 

Δυνατότητα αυτόματης αναβάθμισης του 
λογισμικού του firewall προκειμένου να  
παραμένει διαρκώς  ενήμερο με τα είδη των 
επιθέσεων που προκύπτουν. 

ΝΑΙ     

30 

Υποχρέωση ενημέρωσης νέας έκδοσης 
firmware και εγκατάστασης του από την 
ανάδοχη εταιρεία κατόπιν συνεννόησης με 
την Ε.Κ. 

ΝΑΙ     

31 

Δυνατότητα διασύνδεσης με το Active 
Directory ώστε να δημιουργηθεί πολιτική με 
βάση τους χρήστες για όλες τις 
απαιτούμενες λειτουργίες ασφάλειας χωρίς 
να χρειάζεται εγκατάσταση agent στους 
Domain Controllers [AD Agentless] 
(Application Control/Visibility, Anti-Bot, Anti-
Virus ή Antimalware, URL Filtering) 

NAI     

32 

Υποστήριξη ελέγχου κίνησης HTTPS και 
SSL (HTTPS inspection) για όλες τις 
απαιτούμενες λειτουργίες ασφάλειας (IPS, 
Application Control/Visibility, Anti-Bot, Anti-
Virus  ή AntiMalware, URL Filtering) 

ΝΑΙ     

33 
Αριθμός υποστηριζόμενων Applications για 
την λειτουργία Application 
Control/Application Visibility  

≥ 3000     
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34 

Η λειτουργία URL Filtering θα πρέπει να 
έχει μηχανισμό για την ενημέρωση ή την 
ερώτηση των χρηστών σε πραγματικό 
χρόνο για την εκπαίδευση τους και την 
επιβεβαίωση των ενεργειών τους με βάση 
την πολιτική ασφαλείας του Οργανισμού. 

ΝΑΙ     

35 

H λειτουργία Anti – Bot θα πρέπει να 
βασίζεται στην ανίχνευση και καταστολή 
ύποπτης και αφύσικης δικτυακής κίνησης 
και να χρησιμοποιεί τεχνικές ανίχνευσης 
βασισμένες σε φήμη των ΙPs, URLs και 
DNS διευθύνσεων καθώς και ειδικών 
προτύπων επικοινωνίας των Bots 

NAI     

36 
Η λειτουργία Anti-Virus ή AntiMalware θα 
πρέπει να έχει δυνατότητα ελέγχου με βάση 
τον τύπο του αρχείου. 

ΝΑΙ     

37 

Οι υπηρεσίες, Application Control/Visibility, 
Anti Bot και Anti-Virus ή AntiMalware  και 
URL Filtering θα πρέπει να λαμβάνουν 
ανανεώσεις σε πραγματικό χρόνο. 

ΝΑΙ     

  Εσωτερικές συσκευές ασφαλείας       

38 Λειτουργία Firewall ΝΑΙ     

39 
Υποστήριξη λειτουργίας Stateful Packet 
Inspection 

ΝΑΙ     

40 
Ενσωμάτωση μηχανισμού αποτροπής 
εισβολών (Intrusion Prevention IPS) 

ΝΑΙ     

41 Λειτουργία ως Layer 3 Firewall.   ΝΑΙ     

42 
Απαιτούμενη μνήμη της προσφερόμενης 
συσκευής 

≥ 4 GB     

43 

Να προσφερθεί ο απαιτούμενος αριθμός 
και το είδος αδειών ώστε να παρέχεται η 
ζητούμενη λειτουργικότητα και υποστήριξη 
για χρονικό διάστημα 3  ετών  

ΝΑΙ     

44 
Mέγιστη ρυθμοαπόδοση  (maximum FW 
only throughput,  1518 byte UDP)  της κάθε 
μιας συσκευής 

≥  4 Gbps     

45 IPS Throughput της κάθε μιας συσκευής ≥ 1.5 Gbps     

46 
IPS Throughput Production ή NGIPS sizing 
throughput [440 byte HTTP] της κάθε μιας 
συσκευής 

≥ 1 Gbps     

47 
Maximum Concurrent Connections της 
κάθε μιας συσκευής 

≥ 500.000     

48 
Connections Per Second της κάθε μιας 
συσκευής 

≥ 40.000     

49 
Ελάχιστος υποστηριζόμενος αριθμός 
δικτυακών θυρών 1Gbit  της κάθε μιας 
συσκευής 

>=8     

50 
Ελάχιστος υποστηριζόμενος αριθμός 
VLANs της κάθε μιας συσκευής 

1024     
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51 
Ενσωματωμένα διπλά τροφοδοτικά 
(Embedded Dual power supplies), όχι 
external RPS 

ΝΑΙ     

52 Υποστήριξη LACP ΝΑΙ     

53 
USB θύρα για εγκατάσταση του 
συστήματος από ISO image 

ΝΑΙ      

54 

Δυνατότητα αυτόματης αναβάθμισης του 
λογισμικού του firewall προκειμένου να  
παραμένει διαρκώς  ενήμερο με τα είδη των 
επιθέσεων που προκύπτουν. 

ΝΑΙ     

55 

Υποχρέωση ενημέρωσης νέας έκδοσης 
firmware και εγκατάστασης του από την 
ανάδοχη εταιρεία κατόπιν συνεννόησης με 
την Ε.Κ. 

ΝΑΙ     

56 
Υποστήριξη ελέγχου κίνησης HTTPS και 
SSL (HTTPS inspection) για όλες τις 
απαιτούμενες λειτουργίες ασφάλειας (IPS) 

ΝΑΙ     

  
Γενικά Χαρακτηριστικά  

 
      

57 
Ανίχνευση και Προστασία από Packet 
flooding, περιλαμβανομένων SYN/UDP 
flood  

ΝΑΙ     

58 
Ανίχνευση και Προστασία από επιθέσεις σε 
ΙΡ fragmentation 

ΝΑΙ     

59 
Ανίχνευση και Προστασία από επιθέσεις σε 
ICMP πακέτα 

ΝΑΙ     

60 
Ανίχνευση και Προστασία από επιθέσεις σε 
DNS σύστημα 

ΝΑΙ     

61 
Ανίχνευση και Προστασία από επιθέσεις σε 
πρωτόκολλα FTP, SSH, Telnet και 
ισοδύναμων 

ΝΑΙ     

62 
Ανίχνευση και Προστασία από επιθέσεις σε 
πρωτόκολλα SMTP, IMAP, POP και 
ισοδύναμων 

ΝΑΙ     

63 Υποστήριξη traffic capturing ΝΑΙ     

64 
Δυνατότητα σύνδεσης με  3

rd
 party Log 

Server μέσω API 
ΝΑΙ     

65 
Υποστήριξη Static/Dynamic ΝΑΤ, PAT, 
Policy based NAT 

ΝΑΙ     

66 
Υποστήριξη static IPv4/ΙPv6, static 
multicast routing PIM 

ΝΑΙ     

67 
Υποστήριξη dynamic routing (τουλάχιστον 
OSPF) 

ΝΑΙ     

68 
Δυνατότητα υποστήριξης Policy Base 
Routing 

ΝΑΙ     

69 SNMP v2 & v3 ή ισοδύναμο ΝΑΙ     

70 VLAN Tagging (IEEE 802.1q) ή ισοδύναμο ΝΑΙ     

71 Υποστήριξη IPv4 και IPv6 ΝΑΙ     

72 Υποστήριξη Certification Authority (CA) ΝΑΙ     
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73 
Υποστήριξη λειτουργίας DHCP server και 
λειτουργίας DHCP Relay 

ΝΑΙ     

  Γενικά Χαρακτηριστικά VPN       

74 

Υποστήριξη point-point και 
απομακρυσμένης σύνδεσης VPN (Remote 
Access VPN) με την χρήση Client 
λογισμικού ή χωρίς (Client 
based/Clientless). 

ΝΑΙ     

75 

Υποστήριξη VPN Client πολλαπλών 
λειτουργικών συστημάτων με κατ΄ 
ελάχιστον Windows, MAC OS και Linux 
VPN Clients. 

ΝΑΙ     

76 
Υποστήριξη κρυπτογράφησης δεδομένων 
με χρήση αλγορίθμου Triple-DES (168-bit) 
και ΑΕS (128, και 256-bit) 

ΝΑΙ     

77 
Υποστήριξη πρωτοκόλλων ακεραιότητας 
δεδομένων MD5/SHA/SHA256/SHA384 

ΝΑΙ     

78 

Υποστήριξη point-point και 
απομακρυσμένης σύνδεσης VPN (Remote 
Access VPN) με την χρήση Client 
λογισμικού ή χωρίς (Client 
based/Clientless). 

ΝΑΙ     

  

Γενικά Χαρακτηριστικά Πολιτικών 
Ασφαλείας 

 
 

      

79 

Διασύνδεση με το εταιρικό σχήμα (Active 
Directory) για εφαρμογή πολιτικής και VPN 
remote access (Active Directory 
Integration) 
 

ΝΑΙ     

80 
Εφαρμογή κανόνων ασφαλείας με βάση 
τον χρήστη ή το group στον AD 
 

ΝΑΙ     

81 

Εφαρμογή κανόνων ασφαλείας με βάση 
τον χρήστη ή το group ή τον υπολογιστή 
χρήσης 
 

ΝΑΙ     

82 

Εφαρμογή κανόνων ασφαλείας με βάση 
τον χρήστη ή το group ή τον υπολογιστή 
χρήσης ή συνδυασμό όλων  
 

ΝΑΙ     

83 
Δυνατότητα εφαρμογής διαφορετικής 
πολιτικής σε χρήστες ανάλογα με τον 
σταθμό εργασίας 

ΝΑΙ     

84 
Δυνατότητα εφαρμογής διαφορετικής 
πολιτικής σε χρήστες ανάλογα με το δίκτυο 
που ανήκουν 

ΝΑΙ     

85 
Προγραμματισμός χρόνου ενεργοποίησης -  
απενεργοποίησης κανόνων 

ΝΑΙ     

86 
Υποστήριξη τεχνικών Quality of Service 
(QoS) σε επίπεδο χρηστών, δικτύων και 
ομαδοποίησης αυτών 

ΝΑΙ     

87 
Υποστήριξη τεχνικών Quality of Service 
(QoS) σε επίπεδο εφαρμογής. (πχ youtube, 
skype, dropbox) 

ΝΑΙ     
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Διαχείριση και Άδειες Χρήσης 

 
      

88 
Να έχει δυνατότητα κεντρικής διαχείρισής 
του μέσω γραφικού περιβάλλοντος (GUI) 
και μέσω γραμμής εντολών (CLI) 

ΝΑΙ     

89 Υποστήριξη SSH και HTTPS ΝΑΙ     

90 
Να παρέχει εργαλεία για την αντιμετώπιση 
προβλημάτων όπως packet capture, 
debugging κ.α 

ΝΑΙ     

91 Network Time Protocol (NTP) ΝΑΙ     

92 Να διαθέτει port για out-of-band διαχείριση  ΝΑΙ     

93 

Να συνοδεύεται από τις κατάλληλες άδειες 
για την υποστήριξη του συνόλου των 
παραπάνω απαιτούμενων υπηρεσιών 
(Services licenses) και των χρηστών (User 
licences) για 3 έτη κατ’ελάχιστον. 

ΝΑΙ     

94 

Να συνοδεύεται από τις κατάλληλες άδειες, 
για συνεχείς ενημερώσεις όλων των 
βάσεων και του λειτουργικού (OS updates, 
Signatures κ.λ.π) καθώς και από εγγύηση 
του κατασκευαστή για το λογισμικό και το 
υλικό για 3 έτη. 

ΝΑΙ     

  
Λογισμικό Διαχείρισης και Συσχετισμού 

Γεγονότων 
      

95 

Το προσφερόμενο σύστημα θα πρέπει να 
έχει ένα διακριτό λογισμικό διαχείρισης. Το 
λογισμικό αυτό θα μπορεί να είναι είτε σε 
ξεχωριστή συσκευή (appliance) ή σε 
φυσικό server ή να προσφέρεται σε virtual 
machine (HyperV). 

ΝΑΙ     

96 

Το λογισμικό διαχείρισης θα πρέπει να έχει 
εφαρμογή  σε γραφικό περιβάλλον και να 
διαχειρίζεται  κεντρικά όλες τις 
απαιτούμενες λειτουργίες του firewall (IPS, 
Application Control/Visibility, Anti-Bot, Anti-
Virus ή Antimalware, URL Filtering) και 
οποιαδήποτε λειτουργία απαιτηθεί στο 
μέλλον. Η πρόσβαση στο λογισμικό 
διαχείρισης θα πρέπει να παρέχεται 
αποκλειστικά και μόνο σε 
εξουσιοδοτημένους χρήστες. Η πρόσβαση 
στο διαχειριστικό λογισμικό θα πρέπει να 
είναι ασφαλής. 

ΝΑΙ     

97 
Το λογισμικό διαχείρισης θα πρέπει να 
υποστηρίζει λογαριασμούς role-based 
administrator. 

ΝΑΙ     

98 

Το εργαλείο διαχείρισης θα πρέπει να 
μπορεί να σώσει τα φίλτρα που 
δημιουργούν οι διαχειριστές όταν ψάχνουν 
τα logs 

NAI     
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99 
Η λύση θα πρέπει να επιτρέπει 
κεντροποιημένη αναβάθμιση των 
συστημάτων σε νεότερες εκδόσεις. 

ΝΑΙ     

100 

Η λύση θα πρέπει να περιέχει λογισμικό για 
συσχετισμό γεγονότων (event correlation) 
για όλες τις επιμέρους απαιτούμενες 
λειτουργίες του firewall. (IPS, Application 
Control/Visibility, Anti-Bot, Anti-Virus ή 
Antimalware, URL Filtering)  

ΝΑΙ     

101 

Το λογισμικό συσχετισμού γεγονότων 
(event correlation) θα μπορεί να είναι είτε 
σε ξεχωριστή συσκευή (appliance) ή σε 
φυσικό server ή να προσφέρεται σε 
hyperV. 

ΝΑΙ     

102 

Η λύση συσχετισμού γεγονότων (Event 
Correlation) θα πρέπει να περιέχει 
προκαθορισμένες ή custom αναφορές σε 
ημερήσιο, εβδομαδιαίο ή μηνιαίο επίπεδο .  

ΝΑΙ     

103 

Παρακολούθηση σε πραγματικό χρόνο της 
κίνησης και της κατανομής του Bandwidth / 
ανά IP / πρωτόκολλο / χρήστη / Interface / 
δίκτυο ή ομάδα αυτών. 

ΝΑΙ     

104 
Πλήρη εγχειρίδια με άδειες χρήσης, 
εγκατάστασης και παραμετροποίησης 

ΝΑΙ     

 
 
 
 

 

ΠΙΝΑΚΑΣ Β.2. ΣΥΜΜΟΡΦΩΣΗ ΥΠΗΡΕΣΙΩΝ ΕΓΚΑΤΑΣΤΑΣΗΣ, 
ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ ΚΑΙ ΥΠΟΣΤΗΡΙΞΗΣ 
 

  ΥΠΗΡΕΣΙΕΣ ΕΓΚΑΤΑΣΤΑΣΗΣ, ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗΣ ΚΑΙ ΥΠΟΣΤΗΡΙΞΗΣ 

A/A ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ - ΠΡΟΔΙΑΓΡΑΦΕΣ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

  
Υπηρεσίες εγκατάστασης και 
παραμετροποίησης των 4 firewall 

      

1 
O ανάδοχος θα αναλάβει την εγκατάσταση 
των συσκευών (τοποθέτηση στο Rack) και 
σύνδεση τους 

ΝΑΙ     

2 
Οι συσκευές θα πρέπει να βρίσκονται σε 
διάταξη υψηλής διαθεσιμότητας 

ΝΑΙ     

3 
Παραμετροποίηση των συσκευών με βάση 
τους υπάρχοντες κανόνες ασφαλείας για τα 
εξωτερικά firewall 

ΝΑΙ     

4 
Παραμετροποίηση των εξωτερικών συσκευών 
για τερματισμό του VPN ipsec από τον Router 
στο περιφερειακό γραφείο της Θεσσαλονικής 

ΝΑΙ     
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5 

Μεταφορά κανόνων και NAT από τον Router 
που συνδέει την Επιτροπή Κεφαλαιαγοράς με 
το Χρηματιστήριο Αθηνών πάνω στα 
εξωτερικά firewall 

ΝΑΙ     

6 
Δημιουργία κανόνων για τα εσωτερικά firewall 
με βάση τις απαιτήσεις των υπηρεσιών της 
Επιτροπής Κεφαλαιαγοράς 

ΝΑΙ     

7 

Ενεργοποίηση και παραμετροποίηση νέων 
υπηρεσιών ασφαλείας με βάση νέες μελέτες 
αποτίμησης επικινδυνότητας δικτυακής 
παρείσφρησης και πολιτικών ασφαλείας 
(antibot, url filtering, IPS/IDS, DDOS κλπ) 

ΝΑΙ     

8 

Αποκατάσταση γενικότερα πλήρους 
λειτουργικότητας στο νέο περιβάλλον 
ασφαλείας, σύμφωνα με την υπάρχουσα 
δικτυακή υποδομή. 

ΝΑΙ     

  
Υπηρεσίες εγκατάστασης και 
παραμετροποίησης του προγράμματος 
διαχείρισης και παρακολούθησης δικτύου 

      

9 
Εγκατάσταση, παραμετροποίηση και 
ανακάλυψη όλων των δικτυακών συσκευών 
της Ε.Κ. 

ΝΑΙ     

  Υπηρεσίες υποστήριξης       

10 

Υπηρεσίες συμβουλευτικές και υποστήριξης 
(όπως βελτιστοποίηση, παραμετροποίηση, 
σχεδίαση για νέες υπηρεσίες/εφαρμογές, 
εκπαίδευση, επίλυση σφαλμάτων και 
δυσλειτουργιών) των υπό προμήθεια 
τεσσάρων (4) συσκευών ασφαλείας (Firewalls) 
120 ωρών για 3 χρόνια. Απόκριση αναδόχου 
εντός 4ώρου σε εργάσιμες μέρες και ώρες 
(9:00-17:00) 

ΝΑΙ     

11 

Υπηρεσίες συμβουλευτικές και υποστήριξης 
(όπως βελτιστοποίηση, παραμετροποίηση, 
σχεδίαση για νέες υπηρεσίες/εφαρμογές, 
εκπαίδευση, επίλυση σφαλμάτων και 
δυσλειτουργιών) για τις υπάρχουσες 15 
δικτυακές Cisco συσκευές switch και routers 
σε επίπεδο routing & switching για 20 ώρες 
ανά έτος, για τρία (3) έτη και απόκριση 
αναδόχου εντός 4ώρου καθημερινές Δευτέρα-
Παρασκευή και ώρες (8:00-19:00), Σάββατο 
και ώρες (09:00-18:00), καθώς και ενεργή 
πιστοποίηση μηχανικού της αναδόχου 
εταιρείας (με βεβαίωση υπαλληλικής σχέσης) 
σε επίπεδο CCNP Routing & Switching ή 
ανωτέρω 

ΝΑΙ     
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ΠΙΝΑΚΑΣ Β.3. ΣΥΜΜΟΡΦΩΣΗ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ ΚΑΙ ΑΠΑΙΤΗΣΕΩΝ 
ΠΡΟΓΡΑΜΜΑΤΟΣ ΔΙΑΧΕΙΡΙΣΗΣ ΚΑΙ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ ΔΙΚΤΥΟΥ 
 

  
ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ ΚΑΙ ΑΠΑΙΤΗΣΕΙΣ ΠΡΟΓΡΑΜΜΑΤΟΣ ΔΙΑΧΕΙΡΙΣΗΣ ΚΑΙ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ 

ΔΙΚΤΥΟΥ 

A/A ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ - ΠΡΟΔΙΑΓΡΑΦΕΣ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

  Γενικά Χαρακτηριστικά:       

1 Να αναφερθεί το όνομα του software ΝΑΙ     

2 
Άδειες χρήσης για ολόκληρο το περιβάλλον για 
τουλάχιστον 3 έτη. 

ΝΑΙ     

3 
Αναγνώριση Cisco συσκευών (Cisco device 
discovery) 

ΝΑΙ     

4 
Υποστήριξη Cisco συσκευών, Routers & Switches, 
σύμφωνα με την λίστα συσκευών που θα 
παραλάβει ο ανάδοχος (βλέπε Α.2.3) 

ΝΑΙ     

5 Τοπολογία σε Layer 2 (Layer 2 topology) ΝΑΙ     

6 
Παρακολούθηση χρηστών και τερματικών (End 
station and user tracking) or Location 

ΝΑΙ     

7 
Παραμετροποίηση και αρχειοθέτηση, ενημέρωση, 
διανομή λογισμικού συσκευής (Configuration and 
software-image archiving, editing, and distribution) 

ΝΑΙ     

8 Ιστορικό αλλαγών παραμετροποίησης και 
καταγραφή  syslog (Historical change) 

ΝΑΙ     

9 Syslog Server  ΝΑΙ     

10 Device trap  ΝΑΙ     

11 
Γραφικό περιβάλλον για παρακολούθηση και 
παραμετροποίηση (Graphical device interface for 
monitoring and configuration editing) 

ΝΑΙ     

 
Monitoring and troubleshooting:       

12 

Γρήγορη αναγνώριση δικτυακών σφαλμάτων πριν 
επηρεάσουν χρήστες και εφαρμογές (Quickly and 
proactively identify and fix network problems 
before they affect end users or services) 

ΝΑΙ     

13 
Κεντροποιημένη διαχείριση συμβάντων και 
σφαλμάτων (Centralized fault and event browser 
(consolidated syslog, and events and alarms)) 

ΝΑΙ     

14 
Γρήγορη πλοήγηση για αναγνώριση 
προβληματικών περιοχών (Quick navigation and 
“hover-over” to identify problem areas)  

ΝΑΙ     

15 

Αναγνώριση διαθεσιμότητας και επίδοσης μέσω 
SNMP μηνυμάτων (Simple Network Management 
Protocol (SNMP)-based polling to identify 
availability and performance issues) 

ΝΑΙ     

 
Inventory:       

16 

Πλήρης και διεξοδική καταγραφή στοιχείων 
συσκευών (Complete and thorough inventory of all 
Cisco equipment details - chassis, module, 
interface) 

ΝΑΙ     

15PROC003310209 2015-11-16

ΑΔΑ: ΩΧ4ΖΟΡΡΠ-7Ω6



   24 
 

17 

Παροχή απλού μενού για αναγνώριση 
διαθεσιμότητας και παρακολούθηση χρηστών 
(Provides a single menu for discovery status, 
device status, user tracking, and inventory 
dashboards ) 

ΝΑΙ     

 
Configuration management:       

18 

Αντίγραφα των παραμετροποιήσεων των 
συσκευών, διαχείριση του λογισμικού συσκευής και 
διαχείριση αλλαγών στις συσκευές (Configuration 
backup, software image management, compliance, 
and change management required to maintain and 
update network devices) 

ΝΑΙ     

 
Reporting:       

19 

Κεντρικό μενού με εύκολη πλοήγηση προς όλες τις 
πληροφορίες και τις αναφορές (All reports are 
centralized in a single menu, simplifying navigation 
and access to detailed reports and information) 

ΝΑΙ     

20 

Συγκεντρωτικό μενού για στοιχεία συσκευών, 
παραμετροποίηση συσκευών, παρακολούθηση 
χρηστών και για τις υπόλοιπες αναφορές ( 
Inventory, configuration and regulatory compliance, 
services and capability, user tracking, and all other 
reports are represented in a consolidated menu) 

ΝΑΙ     

21 

Δυνατότητα προγραμματισμού για ημερήσιες, 
εβδομαδιαίες ή μηνιαίες αναφορές και δυνατότητα 
είτε παρακολούθησης από αντίστοιχη ιστοσελίδα 
είτε εξαγωγής τους σε αρχείο csv (Reports can be 
easily scheduled to run immediately or daily, 
weekly, or monthly and can be viewed online or 
optionally exported to a file or comma-separated 
value (CSV) file) 

ΝΑΙ     
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