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ΠΡΟΚΗΡΥΞΗ ΠΡΟΧΕΙΡΟΥ ΜΕΙΟΔΟΤΙΚΟΥ ΔΙΑΓΩΝΙΣΜΟΥ 

Διενέργεια πρόχειρου μειοδοτικού διαγωνισμού σε ευρώ για το έργο: «Προμήθεια, 
εγκατάσταση και  παραμετροποίηση Συσκευής Προστασίας Διαδικτυακών Εφαρμογών 
(Web Application Firewall), για τον δικτυακό ιστότοπο (portal) της Επιτροπής 
Κεφαλαιαγοράς», σύμφωνα με τις διαδικασίες της περίπτωσης (δ) του άρθρου 4 της 
κανονιστικής απόφασης 1/491/14.11.2008 της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. 
«Κανονισμός Προμηθειών της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ.» (ΦΕΚ 
Β΄/2425/1.12.2008). 

 

Η Επιτροπή Κεφαλαιαγοράς, αφού έλαβε υπόψη :  

1. Την Απόφαση 7/513/18-06-09 του Διοικητικού Συμβουλίου της Επιτροπής 
Κεφαλαιαγοράς «Μεταβίβαση αρμοδιοτήτων στην Εκτελεστική Επιτροπή, στους Α' 
και Β' Αντιπροέδρους, στο Γενικό Διευθυντή και στους Προϊσταμένους Διευθύνσεων, 
Τμημάτων, Γραφείων και λοιπών Υπηρεσιακών Μονάδων της Επιτροπής 
Κεφαλαιαγοράς.» (ΦΕΚ Β΄/1279/29.06.2009).  

2. Την υπ’ αριθ. 8496/Β΄ 3113/13.2.2009 Απόφαση του Υπουργού Οικονομίας και 
Οικονομικών «Κανονισμός Οικονομικής Διαχείρισης του Ν.Π.Δ.Δ. Επιτροπή 
Κεφαλαιαγοράς» (ΦΕΚ Β΄/320/23.2.2009) και ειδικότερα τις περιπτώσεις (ζ) και (η) 
του άρθρου 3 του ως άνω Κανονισμού. 

3. Την περ. δ του άρθρου 4 της υπ. αριθμ. 1/491/14-11-08 Απόφασης του Δ.Σ. της 
Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. (ΦΕΚ Β΄ / 2425 / 1-12-08) αναφορικά με την 
προμήθεια υπηρεσιών και υλικών με συνοπτικές διαδικασίες – πρόχειρος 
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διαγωνισμός όταν η προϋπολογιζόμενη δαπάνη υπολείπεται των ορίων κατώτερης 
αξίας των κοινοτικών διατάξεων αλλά υπερβαίνει το εκάστοτε όριο ποσού της 
διαδικασίας της διαπραγμάτευσης – απευθείας ανάθεσης.  

4. Το από 22.11.2013 εισηγητικό σημείωμα του Τμήματος Πληροφορικής της 
Διεύθυνσης Διοικητικών Υπηρεσιών προς τη Διεύθυνση Οικονομικών Υπηρεσιών 
(ΑΔΑΜ: 13REQ001736286). 

5. Την απόφαση 7/1229/4.12.2013 (ΑΔΑ: ΒΛΓΨΟΡΡΠ-Θ7Φ) (ΑΔΑΜ: 
13REQ001782407) της Εκτελεστικής Επιτροπής της Επιτροπής Κεφαλαιαγοράς 
Ν.Π.ΔΔ., περί έγκρισης διενέργειας πρόχειρου μειοδοτικού διαγωνισμού για το έργο: 
«Προμήθεια, εγκατάσταση και  παραμετροποίηση Συσκευής Προστασίας 
Διαδικτυακών Εφαρμογών (Web Application Firewall), για τον δικτυακό ιστότοπο 
(portal) της Επιτροπής Κεφαλαιαγοράς», σύμφωνα με τις διαδικασίες της 
περίπτωσης (δ) του άρθρου 4 της κανονιστικής απόφασης 1/491/14.11.2008 της 
Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. «Κανονισμός Προμηθειών της Επιτροπής 
Κεφαλαιαγοράς Ν.Π.Δ.Δ.» (ΦΕΚ Β΄/2425/1.12.2008). 

1. Το γεγονός ότι η παρούσα δαπάνη θα βαρύνει τους Κωδικούς Αριθμούς Εξόδων 
0426 «Αμοιβές ιδιωτικών γραφείων και ιδιωτών για την εκτέλεση 
μηχανογραφικών εργασιών» και 7123 «Προμήθεια Ηλεκτρονικών 
Υπολογιστών, λογισμικού και λοιπού συναφούς βοηθητικού εξοπλισμού» του 
προϋπολογισμού της Επιτροπής Κεφαλαιαγοράς του οικονομικού έτους 2014, για 
τους οποίους έχει προβλεφθεί η σχετική πίστωση και θα εκτελεστεί εφόσον δεν 
υπερβαίνει το 50% της εγγεγραμμένης πίστωσης στους αντίστοιχους Κωδικούς 
Αριθμούς Εξόδων του προϋπολογισμού του οικονομικού έτους 2013 και πάντως για 
διάστημα όχι πέραν του εξαμήνου, σύμφωνα με την παράγραφο 2 του άρθρου 4 του 
Ν.Δ. 496/1974 «Περί Λογιστικού των Νομικών Προσώπων Δημοσίου Δικαίου», 
όπως αυτή αντικαταστάθηκε με το άρθρο 1 του ν. 369/1976 (ΦΕΚ 
Α΄/164/29.6.1976). 

6. Τον Ν. 2286/1995 «Προμήθειες του Δημοσίου Τομέα και ρυθμίσεις συναφών 
θεμάτων», (ΦΕΚ 19/Α΄/1995). 

7. Τον Ν. 2362/1995  «Περί Δημοσίου Λογιστικού Ελέγχου  των Δαπανών του Κράτους 
και άλλες διατάξεις», (ΦΕΚ247/Α΄/1995). 

8. Το Π.Δ. 118/2007 (ΦΕΚ 150/Α΄/10-7-2007) «Κανονισμός Προμηθειών του 
Δημοσίου». 

 

Διενεργεί: 

ΠΡΟΧΕΙΡΟ ΔΙΑΓΩΝΙΣΜΟ 

με σφραγισμένες προσφορές, συνολικής δαπάνης ύψους έως €8.200,00 (οκτώ 

χιλιάδες διακόσια ευρώ) μη συμπεριλαμβανομένου του Φ.Π.Α. 23%, (€10.086,00 

συμπεριλαμβανομένων του Φ.Π.Α. 23% και όλων των νόμιμων κρατήσεων), για το έργο: 

«Προμήθεια, εγκατάσταση και  παραμετροποίηση Συσκευής Προστασίας Διαδικτυακών 

Εφαρμογών (Web Application Firewall), για τον δικτυακό ιστότοπο (portal) της 

Επιτροπής Κεφαλαιαγοράς» 

Η ανάδειξη της μειοδότριας εταιρίας θα γίνει με κριτήριο την ΧΑΜΗΛΟΤΕΡΗ ΤΙΜΗ.  

Επισημαίνεται ότι κάθε δαπάνη της υπηρεσίας μας υπόκειται στις εξής κρατήσεις:  

i. Επί της καθαρής τιμολογιακής αξίας ποσοστό κρατήσεων 3,072% (υπέρ  Μ.Τ.Π.Υ. 
μετά του αναλογούντος χαρτοσήμου και ΟΓΑ χαρτοσήμου)  
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ii. Επί της καθαρής τιμολογιακής αξίας και αφαιρουμένου του συνόλου των παραπάνω 
κρατήσεων γίνεται παρακράτηση φόρου εισοδήματος σε ποσοστό 4% (υλικά) και 8% 
(υπηρεσίες) σύμφωνα με το άρθρο 24 του ν.2198/94 (ΦΕΚ 43 Α/ 22.3.94).  

iii. Επί της καθαρής τιμολογιακής αξίας ποσοστό κρατήσεων 0,10% για τις λειτουργικές 
ανάγκες της Ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων, σύμφωνα με τη 
παράγραφο 3 του άρθρου 4 του Ν. 4013/2011 (ΦΕΚ Α’ / 204/15.09.2011) 

 

Οι μεν παραπάνω κρατήσεις βαρύνουν το μειοδότη, ο δε Φ.Π.Α. βαρύνει την Επιτροπή 

Κεφαλαιαγοράς Ν.Π.Δ.Δ. 

Κατόπιν της κατακύρωσης υπογράφεται σύμβαση έργου με τον μειοδότη. Η εκτέλεση 

του έργου θα πρέπει να έχει ολοκληρωθεί σε τριάντα (30) ημερολογιακές ημέρες από 

την υπογραφή της σχετικής σύμβασης. Η έκδοση του τιμολογίου από τον ανάδοχο 

γίνεται κατόπιν της υπογραφής της σύμβασης έργου και της οριστικής παραλαβής του 

έργου της προκήρυξης. Η πληρωμή της αξίας της έργου θα γίνεται μετά την οριστική 

παραλαβή του έργου της προκήρυξης, από την αρμόδια Επιτροπή Παραλαβών της 

Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ. στην έδρα της Επιτροπής Κεφαλαιαγοράς 

(Κολοκοτρώνη 1 & Σταδίου, 10562 Αθήνα).  

 

I. Σε περίπτωση ενδιαφέροντος, η οικονομική πρόταση (προσφορά) καθώς και η 
τεχνική πρόταση σύμφωνα με τα οριζόμενα στην παρούσα, θα πρέπει να 
υποβληθούν μέχρι την καταληκτική ημερομηνία του διαγωνισμού, ήτοι την Τρίτη 
04/02/2014, και ώρα 11.00 πμ, υπόψη κ. ΣΑΒΒΙΔΗ ΙΩΑΝΝΗ  στο Πρωτόκολλο της 
ΕΠΙΤΡΟΠΗΣ ΚΕΦΑΛΑΙΑΓΟΡΑΣ, (1ος όροφος, Κολοκοτρώνη 1 & Σταδίου, 
10562 Αθήνα), μέσα σε ΕΝΑΝ ΕΝΙΑΙΟ ΚΛΕΙΣΤΟ ΚΑΙ ΣΦΡΑΓΙΣΜΕΝΟ φάκελο 
στον οποίο θα αναγράφονται ευκρινώς τα ακόλουθα: 

   

i. Η ένδειξη "ΠΡΟΣΟΧΗ - ΝΑ ΜΗΝ ΑΝΟΙΧΘΕΙ Ο ΦΑΚΕΛΟΣ" με 
κεφαλαία γράμματα  

ii. H λέξη "ΟΙΚΟΝΟΜΙΚΗ  ΠΡΟΣΦΟΡΑ" με κεφαλαία γράμματα 
iii. Υπόψη κ.   ΣΑΒΒΙΔΗ ΙΩΑΝΝΗ. 
iv. ΤΑ ΣΤΟΙΧΕΙΑ ΤΟΥ ΑΠΟΣΤΟΛΕΑ  
v. Αφορά: Διαγωνισμό για το έργο: «Προμήθεια, εγκατάσταση 

και  παραμετροποίηση Συσκευής Προστασίας Διαδικτυακών 
Εφαρμογών (Web Application Firewall), για τον δικτυακό 
ιστότοπο (portal) της Επιτροπής Κεφαλαιαγοράς» 
 
 

Επισημαίνεται ότι όλες οι προσφορές πρέπει να είναι υπογεγραμμένες και 

σφραγισμένες, η δε οικονομική προσφορά, πρέπει να βρίσκεται σε ξεχωριστό 

κλειστό και σφραγισμένο φάκελο, εντός του ως άνω ΕΝΙΑΙΟΥ ΚΛΕΙΣΤΟΥ ΚΑΙ 

ΣΦΡΑΓΙΣΜΕΝΟΥ ΦΑΚΕΛΟΥ. Προσφορές που κατατίθενται μετά την παραπάνω 

ημερομηνία και ώρα, θεωρούνται εκπρόθεσμες και επιστρέφονται. 

 

II. Η διενέργεια του διαγωνισμού θα πραγματοποιηθεί από την αρμόδια Επιτροπή 
Αξιολόγησης Διαγωνισμών (Ε.Α.Δ.) της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ.. Η 
αποσφράγιση των προσφορών γίνεται δημόσια από την αρμόδια επιτροπή την 
καταληκτική ημερομηνία και ώρα κατάθεσης των προσφορών στα γραφεία της 
Επιτροπής Κεφαλαιαγοράς, Κολοκοτρώνη 1 και Σταδίου, Αθήνα, ΤΚ 10562, 
παρουσία όσων εκ τους προσφέροντες ή των νομίμως εξουσιοδοτημένων 
εκπροσώπων τους, το επιθυμούν. Η εξέταση των περιεχομένων των προσφορών 

ΑΔΑ: ΒΙ6ΜΟΡΡΠ-3ΘΠ



   4 
 

από τους συμμετέχοντες θα γίνει κατά την διαδικασία αποσφράγισης των 
προσφορών, χωρίς την απομάκρυνσή τους από το χώρο της Επιτροπής 
Κεφαλαιαγοράς και χωρίς να επιτρέπεται η φωτοαντιγραφή. Ο έλεγχος και η 
αξιολόγηση των προσφορών γίνεται από την αρμόδια Επιτροπή σε κλειστές 
συνεδριάσεις. Η Επιτροπή Αξιολόγησης Διαγωνισμών μετά την υποβολή των 
προσφορών στα πλαίσια πρόχειρων διαγωνισμών ελέγχει την συμβατότητα των 
τεχνικών προσφορών με τις ζητούμενες τεχνικές προδιαγραφές και αποκλείει τυχόν 
αποκλίνουσες προσφορές. Οι προσφορές που γίνονται τεχνικοοικονομικά 
αποδεκτές καταχωρούνται σε σχετικό πίνακα κατά σειρά μειοδοσίας. Η 
κατακύρωση γίνεται στην προσφορά με την χαμηλότερη τιμή. Τυχόν 
ζητούμενες διευκρινίσεις από τους προσφέροντες ζητούνται και παρέχονται 
εγγράφως. Σε περίπτωση ισότιμων προσφορών η Επιτροπή Αξιολόγησης έχει την 
διακριτική ευχέρεια είτε να κατανείμει μεταξύ των περισσοτέρων το έργο, είτε, 
εφόσον το έργο δεν είναι διαιρετό, να επιλέξει το μειοδότη κατόπιν διαπραγμάτευσης 
αφού κληθούν όλοι οι προσφέροντες που είχαν ισότιμες προσφορές. 
 

III. Οι προσφέροντες υποχρεούνται με την προσφορά τους να καταθέσουν Υπεύθυνη 
Δήλωση υπογεγραμμένη και νομίμως επικυρωμένη ως προς το γνήσιο της 
υπογραφής, στην οποία θα δηλώνονται τα εξής: 

i. Έλαβα γνώση των όρων του διαγωνισμού τους οποίους και αποδέχομαι. 
ii. Δεν υπάρχουν νομικοί περιορισμοί στη λειτουργία της Επιχείρησης. 
iii. Δεν έχω αποκλεισθεί, από την συμμετοχή σε διαγωνισμούς του Δημοσίου. 
iv. Δεν έχω κάνει ψευδείς ή ανακριβείς δηλώσεις κατά την παροχή 

πληροφοριών που ζητούνται από την Υπηρεσία 
v. Δεν έχω υποπέσει σε σοβαρά παραπτώματα κατά την άσκηση της 

επαγγελματικής μου δραστηριότητας. 
vi. Θα είμαστε συνεπείς στην εκπλήρωση των συμβατικών μας υποχρεώσεων 

που ζητούνται από την Υπηρεσία. 
 

Η μη προσκόμιση των παραπάνω δικαιολογητικών, αλλά και η διαπίστωση κατά τον 

έλεγχο σοβαρής ανειλικρίνειας των στοιχείων συνεπάγεται τον αποκλεισμό από τον 

διαγωνισμό. Προς διευκόλυνση των ενδιαφερομένων το κείμενο της προκήρυξης 

διατίθεται σε ηλεκτρονική μορφή από την ιστοσελίδα της Επιτροπής Κεφαλαιαγοράς, 

www.hcmc.gr. Τόσο η προκήρυξη, όσο και η σχετική για την διενέργεια του 

διαγωνισμού απόφαση της Εκτελεστικής Επιτροπής της Επιτροπής Κεφαλαιαγοράς 

Ν.Π.Δ.Δ.  έχουν αναρτηθεί στον ιστότοπο των προγραμμάτων: ΔΙΑΥΓΕΙΑ (αρθ. 2 

ν.3861/2010, ΦΕΚ Α΄/112/13.07.2010) και Κεντρικό Ηλεκτρονικό Μητρώο Δημόσιων 

Συμβάσεων (αρθ.11 ν.4013/2011, ΦΕΚ Α΄/204/15.09.2011 και αρθ. 3 

Π1/2380/18.12.2012, ΦΕΚ Β’/3400/20.12.2012). Για κάθε διευκρίνιση επί του 

αντικειμένου του έργου, οι ενδιαφερόμενοι μπορούν να επικοινωνούν με τον κ. 

Καφέντζη Ιωάννη  210 – 3377138 (i.kafetzis@cmc.gov.gr) 

Ώρες επικοινωνίας: 10.00 πμ – 14.00 μμ 
 

IV. Ειδικότερα, επισημαίνονται τα ακόλουθα:   
i. Η συμμετοχή στο διαγωνισμό προϋποθέτει και αποτελεί τεκμήριο ότι κάθε 

διαγωνιζόμενος έχει λάβει πλήρη γνώση και έχει αποδεχθεί ανεπιφύλακτα το 
σύνολο των όρων που περιλαμβάνονται στην Προκήρυξη και στο Παράρτημα 
Α΄ και Β΄ αυτής. 

ii. Οι συμμετέχουσες εταιρείες έχουν υποχρέωση - επί ποινή αποκλεισμού - να 
καταθέσουν μία ενιαία προσφορά για το σύνολο των υπό προμήθεια ειδών, 
καθότι θα υπάρξει ένας και μόνο μειοδότης. 
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iii. Η ανάδειξη του μειοδότη θα γίνει με κριτήριο τη χαμηλότερη τιμή, η οποία θα 
εκφράζεται σε Ευρώ και θα είναι μία και ενιαία για το σύνολο του έργου μη 
συμπεριλαμβανομένου του ΦΠΑ. Ο ΦΠΑ θα δίδεται σε ξεχωριστή στήλη.  

iv. Προσφορές που το τίμημά τους υπερβαίνει την προϋπολογισθείσα δαπάνη θα 
απορρίπτονται.  

v. Ο χρόνος ισχύος των προσφορών είναι εκατόν είκοσι (120) ημερολογιακές 
ημέρες, προσμετρούμενες από την επόμενη της ημέρας διενέργειας του 
διαγωνισμού. 

 
 

V. Ενστάσεις – Προσφυγές υποβάλλονται για τους λόγους και με τη διαδικασία που 
προβλέπεται από το άρθρο 15 του Π.Δ. 118/2007 (ΦΕΚ 150/Α΄/10-7-2007) 
«Κανονισμός Προμηθειών του Δημοσίου», στην αρμόδια Επιτροπή Αξιολόγησης 
Ενστάσεων (Ε.Α.Ε.) της Επιτροπής Κεφαλαιαγοράς Ν.Π.Δ.Δ.  

 
 
 
 

Ο Προϊστάμενος της Διεύθυνσης 
Οικονομικών Υπηρεσιών 

 
 
 
 
 

Γ Ε Ω Ρ Γ Ι Ο Σ  Κ Ο Κ Κ Ο Β Α Σ  
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ΠΑΡΑΡΤΗΜΑ Α΄ - ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ 

 

Ο Υποψήφιος Ανάδοχος θα πρέπει να έχει εμπειρία τουλάχιστον πέντε (5) ετών σε έργα με 

εγκατάσταση, παραμετροποίηση και λειτουργία Web Application Firewall  με ίδιους 

συνεργάτες και όχι με εξωτερικούς, με κατ’ ελάχιστον τρείς (3) εγκαταστάσεις σε αυτό το 

χρονικό διάστημα. 

 Οπότε θα πρέπει με την τεχνική του προσφορά να καταθέσει: α) Υπεύθυνη Δήλωση 

υπογεγραμμένη και νομίμως επικυρωμένη ως προς το γνήσιο της υπογραφής, στην οποία θα 

δηλώνεται ότι ο υποψήφιος ανάδοχος έχει πέντε (5) χρόνια τουλάχιστον εμπειρία σε 

παρόμοια έργα και β) τουλάχιστον τρείς (3) Βεβαιώσεις εταιρειών – οργανισμών (πελατών 

της), στις οποίες να αναφέρεται σαφώς  η επιτυχής εκτέλεση και οριστική παραλαβή, 

παρόμοιων έργων, κατά την διάρκεια των  πέντε (5) τελευταίων ετών. 

Ο Υποψήφιος Ανάδοχος θα πρέπει να συμπεριλάβει στην οικονομική προσφορά του το κόστος 

των υπηρεσιών εγκατάστασης και παραμετροποίησης της συσκευής. 

Ο Ανάδοχος θα παράσχει εκπαίδευση στη λειτουργία και παραμετροποίηση του Web 

Application Firewall σε τέσσερις (4) διαχειριστές της Επιτροπής Κεφαλαιαγοράς, για  συνολικά  

δεκαέξι (16) ώρες. 

Η παράδοση του έργου (συμπεριλαμβανομένης της εγκατάστασης και παραμετροποίησης) θα 

πρέπει να γίνει εντός δύο (2 ) ημερολογιακών μηνών από την υπογραφή της σύμβασης έργου. 

ΑΔΑ: ΒΙ6ΜΟΡΡΠ-3ΘΠ



   7 
 

ΠΑΡΑΡΤΗΜΑ Β’ - ΠΙΝΑΚΑΣ ΣΥΜΜΟΡΦΩΣΗΣ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ 

 
Οι παρακάτω προδιαγραφές του Πίνακα Συμμόρφωσης συμπεριλαμβάνουν τις ελάχιστες 
απαιτήσεις. Ο παρακάτω πίνακας συμμόρφωσης πρέπει να είναι πλήρως συμπληρωμένος 
σύμφωνα με τα χαρακτηριστικά που απαιτούνται, επί ποινή αποκλεισμού. Οι παραπομπές θα 
πρέπει να είναι ακριβείς ως προς τη σχετική αναφορά της επί μέρους απαίτησης. 

 

 

WEB Application Firewall 

A/A ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

1.   Η λύση να προσφέρεται μέσω 

ενιαίας συσκευής (appliance) 

που να είναι αποκλειστική και 

εξειδικευμένη Web Application 

Firewall, και όχι τμήμα άλλου 

μηχανισμού 

ΝΑΙ     

2.   Αριθμός μονάδων 1     

3.   Να αναφερθεί κατασκευαστής 

και μοντέλο  

NAI     

4.   Να δηλωθεί ότι η συσκευή θα 

έχει υποστήριξη για τουλάχιστον 

πέντε (5) έτη σε ανταλλακτικά 

και λογισμικό/ανανεώσεις 

υπογραφών(signatures) και 

κανόνων (rules) μετά την 

υπογραφή της σχετικής 

σύμβασης 

 NAI    

5.   Δυνατότητα συνεργασίας με 

δεύτερη συσκευή του ίδιου 

τύπου σε διάταξη υψηλής 

διαθεσιμότητας  

NAI     

6.   Διαχείριση μέσω περιβάλλοντος 

Web-based Graphical User 

Interface 

ΝΑΙ     

7.   Τακτική ενημέρωση (τουλάχιστον 

μία φορά την ημέρα) 

ΝΑΙ     
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8.   Δυνατότητα τοποθέτησης σε 

ικρίωμα (rack mountable)  

ΝΑΙ     

9.   Απόδοση μηχανισμού ασφαλείας 

σε επίπεδο εύρους δικτύου 

(bandwidth) 

≥ 20 Mbps     

10.   Απόδοση μηχανισμού ασφαλείας 

σε ρυθμό συναλλαγών (HTTP 

transactions) 

≥2.500 HTTP  

transactions/sec 

    

11.   Απόδοση μηχανισμού ασφαλείας 

σε ρυθμό συναλλαγών (SSL 

transactions) 

≥1.500 SSL  

transactions/sec 

    

12.   Διαθέσιμες Ethernet Δικτυακές 

Θύρες 

≥ 2     

13.   Να υποστηρίζει SSL offloading ΝΑΙ     

14.   Υποστήριξη κίνησης σε web 

servers  

≥ 5     

15.   Δυνατότητα απεριορίστου 

αριθμού προστατευόμενων Web 

εφαρμογών (Unlimited 

Application Licenses). 

Να δηλωθεί η ανάγκη για 

προμήθεια άδειας χρήσης, αν 

αυτό απαιτείται. 

ΝΑΙ     

16.   Υποστήριξη μηχανισμού Data 

Compression  

ΝΑΙ     

17.   Υποστήριξη πολλαπλών inline 

deployment modes.  

ΝΑΙ      

18.   Να υποστηρίζεται η διαχείριση 

των Proxy λειτουργιών μέσω της 

Web-based γραφικής διεπαφής 

ΝΑΙ     

19.   Η συσκευή θα πρέπει να μπορεί 

να συνδεθεί «παθητικά» στο 

δίκτυο - Offline Sniffing 

deployment mode 

ΝΑΙ     

20.   Υποστήριξη Auto-Learn Security 

Profiling 

ΝΑΙ     
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21.   Η συσκευή πρέπει να 

υποστηρίζει Authentication 

Offload  για διαφορετικά 

σχήματα πιστοποίησης 

αυθεντικότητας  

ΝΑΙ     

22.   Υποστήριξη Policy Wizard & Pre-

Defined Policies 

ΝΑΙ     

23.   Υποστήριξη ενσωματωμένων 

αναφορών (Out-of-the-box 

reports), οι οποίες επιτρέπουν 

στους διαχειριστές και τους 

auditors να αναλύσουν τις 

επιθέσεις, τα συμβάντα και την 

κίνηση για σκοπούς κανονιστικής 

συμμόρφωσης 

ΝΑΙ     

24.   Προστασία από αδυναμίες 

επιπέδου εφαρμογής 

(Application Layer Vulnerability 

Protection) – προστασία έναντι 

σύνθετων επιθέσεων όπως SQL 

Injection, Cross Site Scripting, 

CSRF κ.α. 

ΝΑΙ     

25.   Η συσκευή θα πρέπει να 

αποτρέπει τη διαρροή 

ευαίσθητων δεδομένων στην 

εξερχόμενη δικτυακή κίνηση 

(Outbound traffic Data Leak 

Prevention – DLP/Outbound Data 

Theft ODT) 

ΝΑΙ     

26.   Να παρέχεται η δυνατότητα 

δημιουργίας custom signatures 

και DLP/ODT Patterns σε 

συνδυασμό με τους 

προκαθορισμένους κανόνες 

(predefined rules) για κάθε τύπο 

συμβάντων 

ΝΑΙ     

27.   Υποστήριξη δυνατοτήτων 

παρακολούθησης των υπό 

προστασία εφαρμογών για 

επιθέσεις defacement 

ΝΑΙ    
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28.   Υποστήριξη HTTP RFC 

Compliance Validation 

ΝΑΙ     

29.  Έλεγχος ανωμαλιών στα 

πρωτόκολλα HTTP, HTTPS, FTP 

NAI   

30.  Έλεγχος ανωμαλιών σε Form 

Field Meta Data  

NAI   

31.  Να προσφέρει υπηρεσίες κοινού 

δικτυακού firewall 

ΕΠΙΘΥΜΗΤΟ   

32.  Να προσφέρει πλήρεις υπηρεσίες 

Logging, monitoring και 

reporting  

NAI  

NA ΠΕΡΙΓΡΑΦΟΥΝ 

  

33.  Αναγνώριση και αντιμετώπιση 

επιθέσεων τύπου Brute Force  

NAI   

34.  Δυνατότητα δημιουργίας από το 

διαχειριστή υπογραφών για την 

αντιμετώπιση επιθέσεων  

NAI   

35.   Η συσκευή ασφάλειας πρέπει να 

διαθέτει ενσωματωμένο Web 

Vulnerability Scanner με σκοπό 

την ανίχνευση ευπαθειών στις 

web εφαρμογές 

ΝΑΙ     

36.  Ενσωματωμένος μηχανισμός 

αναγνώρισης της λογικής των 

εφαρμογών χωρίς την επέμβαση 

του διαχειριστή και χωρίς 

κανονική επίσκεψη στο 

διακτυακό τόπο. 

NAI   

37.  Έλεγχος της πρότερης 

συμπεριφοράς του χρήστη με 

βάση την IP.  

NAI   

38.   Υποστήριξη σάρωσης αρχείων 

(file uploads) για την παρουσία 

κακόβουλου λογισμικού (virus 

scanning) 

NAI     

39.   Προστασία από τις OWASP Top 

10 web application 

vulnerabilities  

ΝΑΙ     
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40.   Η συσκευή πρέπει να παρέχει 

προστασία από ένα ευρύ φάσμα 

επιθέσεων, 

συμπεριλαμβανομένων των: SQL 

Injection, Cross Site Scripting, 

Session Hijacking, Cookie 

Tampering /Poisoning, Cross Site 

Request Forgery, Zero Day 

Attacks, Command injection, 

Remote File Inclusion, Forms 

Tampering, Hidden Field 

Manipulation, Outbound Data 

Leakage, Remote File Inclusion, 

Encoding Attacks, Broken Access 

Control, Directory Traversal, Site 

Reconnaissance, Brute Force 

Login, Access Rate Control, 

WSDL Scanning, Buffer 

Overflows, κα. 

ΝΑΙ    

41.   Η συσκευή ασφάλειας πρέπει να 

παρέχει προστασία έναντι 

επιθέσεων Denial of Service σε 

επίπεδο δικτύου και εφαρμογής 

(network and application layer) 

ΝΑΙ     

42.   Η συσκευή πρέπει να παρέχει 

συνεχή και αυτοματοποιημένη 

προστασία έναντι των botnets 

ΝΑΙ     

43.   Να συνοδεύεται, από τις 

κατάλληλες άδειες για συνεχείς 

ενημερώσεις όλων των βάσεων 

και του λειτουργικού για ένα (1) 

έτος  

NAI      

44.  H συσκευή θα πρέπει να έχει 

εγγύηση τουλάχιστον ενός (1) 

έτους 

ΝΑΙ   
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