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ΑΝΑΡΤΗΤΕΑ ΣΤΟ ΜΗΤΡΩΟ 
Πληροφορίες:        Βλάχος Απόστολος 
Τηλέφωνο:              210 33 77 185 
Τηλεομοιοτυπία:  210 33 77 173 
Ηλ. Ταχυδρομείο:  a.vlachos@cmc.gov.gr  
Ταχ. Διεύθυνση:    Κολοκοτρώνη 1 και Σταδίου 
Ταχ. Κώδικας:        105 62 
                                                                                                                    Αθήνα, 17.10.2016 
                                                                                                                    Αρ. Πρωτ.:  4043 
                                                                                                                    Προς: Πίνακας Αποδεκτών 

 
 

ΠΡΟΣΚΛΗΣΗ  ΓΙΑ  ΥΠΟΒΟΛΗ  ΟΙΚΟΝΟΜΙΚΗΣ  ΠΡΟΣΦΟΡΑΣ  ΓΙΑ  ΠΡΟΜΗΘΕΙΑ WEB 
APPLICATION FIREWALL  ΚΑΙ  ΠΑΡΟΧΗ  ΥΠΗΡΕΣΙΩΝ 

 
 

Κύριοι,  

H Επιτροπή Κεφαλαιαγοράς (Ε.Κ.) για την προστασία της πληροφοριακής της υποδομής 

που αφορά εξυπηρετητές διαδικτύου (web servers), πάνω στους οποίους έχουν 

εγκατασταθεί και λειτουργούν οι διαδικτυακές εφαρμογές της, προτίθεται να προβεί στην 

προμήθεια μίας (1) Συσκευής Προστασίας Διαδικτυακών Εφαρμογών (Web Application 

Firewall), σύμφωνα με τις τεχνικές προδιαγραφές του Πίνακα 3. 

Πέραν της παραπάνω προμήθειας, η Επιτροπή Κεφαλαιαγοράς προτίθεται να 

προμηθευτεί και τις κάτωθι υπηρεσίες : 

1. Άδειες χρήσης, ανανεώσεις λογισμικού όλων των προσφερόμενων 

χαρακτηριστικών ασφαλείας για ένα (1) έτος. 

2. Εγκατάσταση και παραμετροποίηση συσκευής. 

3. Μεταφορά κανόνων από υπάρχον WAF και trade back (απόσυρση από τον 

Ανάδοχο της υπάρχουσας συσκευής WAF και αφαίρεση αναλογούντος ποσού 

από την αξία  προμήθεια της νέας συσκευής). 

4. Εκπαίδευση οκτώ (8) ωρών σε τρείς (3) administrators. 
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5. Υπηρεσίες συμβουλευτικές και υποστήριξης της υπό προμήθεια συσκευής 

ασφαλείας για 20 ώρες για ένα (1) έτος. 

Ακολουθεί ο πίνακας 1, με την περιγραφή του υλικού καθώς και των υπηρεσιών.  

ΠΙΝΑΚΑΣ 1 

Α/Α Προϊόν/Υπηρεσία ΠΟΣΟΤΗΤΑ 

1 
WEB APPLICATION FIREWALL  

(CPV: 32420000-3 - Εξοπλισμός δικτύου) 
1 

2 

Υπηρεσίες (CPV: 72253200-5 - Υπηρεσίες υποστήριξης 

συστημάτων πληροφορικής) όπως αναλύονται παρακάτω : 

 Άδειες χρήσης, ανανεώσεις λογισμικού όλων των 

προσφερόμενων χαρακτηριστικών ασφαλείας για ένα (1) 

έτος. 

 Εγκατάσταση, παραμετροποίηση συσκευής. 

 Μεταφορά κανόνων από υπάρχον WAF και trade back 

(απόσυρση από τον Ανάδοχο της υπάρχουσας συσκευής 

WAF και αφαίρεση αναλογούντος ποσού από την αξία  

προμήθεια της νέας συσκευής) 

  Εκπαίδευση οκτώ (8) ωρών σε τρείς (3) administrators. 

 Υπηρεσίες συμβουλευτικές και υποστήριξης της υπό 

προμήθεια συσκευής ασφαλείας για 20 ώρες ανά έτος για 

ένα (1) έτος. 

1 

 
 

 
Στην περίπτωση που ενδιαφέρεστε να υποβάλλετε οικονομική και τεχνική προσφορά, (η 

ισχύς της οικονομικής προσφοράς θα πρέπει να είναι για εξήντα (60) ημερολογιακές 

ημέρες από την ημερομηνία της παρούσης) παρακαλούμε να την αποστείλετε στο 

a.vlachos@cmc.gov.gr, μέχρι την Πέμπτη 27 Οκτωβρίου 2016 και ώρα 14:00. 

 

Το κόστος των παραπάνω προϊόντων και υπηρεσιών δεν μπορεί να υπερβεί τον 

συνολικό προϋπολογισμό ύψους δώδεκα χιλιάδων ευρώ (€12000) πλέον 

Φ.Π.Α.24%. 
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Προκειμένου να πραγματοποιηθεί η ανωτέρω περιγραφείσα διαδικασία αξιολόγησης, η 
οικονομική προσφορά θα συνταχθεί σύμφωνα με τον παρακάτω πίνακα 2 και αντίστοιχα 
η τεχνική προσφορά σύμφωνα με τον πίνακα 3. 

ΠΙΝΑΚΑΣ 2 

ΠΙΝΑΚΑΣ ΟΙΚΟΝΟΜΙΚΗΣ ΠΡΟΣΦΟΡΑΣ 

Α/Α Προϊόν/Υπηρεσία ΠΟΣΟΤΗΤΑ ΣΥΝΟΛΙΚΗ 

ΤΙΜΗ 

1 

WEB APPLICATION FIREWALL  σύμφωνα με τα 

τεχνικά χαρακτηριστικά που περιγράφονται στον 

πίνακα 3.  (έως 9.500€) 

 

1  

2 

 Εγκατάσταση, παραμετροποίηση 

συσκευής. 

 Μεταφορά κανόνων από υπάρχον WAF και 

trade back (απόσυρση από τον Ανάδοχο 

της υπάρχουσας συσκευής WAF και 

αφαίρεση αναλογούντος ποσού από την 

αξία  προμήθεια της νέας συσκευής) 

 Εκπαίδευση οκτώ (8) ωρών σε τρείς (3) 

administrators. 

 Υπηρεσίες συμβουλευτικές και 

υποστήριξης της υπό προμήθεια συσκευής 

ασφαλείας για 20 ώρες ανά έτος για ένα (1) 

έτος.  

(έως 2.500€) 

1  

ΣΥΝΟΛΟ  

Φ.Π.Α. 24%  

ΤΕΛΙΚΟ ΣΥΝΟΛΟ  
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ΠΙΝΑΚΑΣ 3 

ΠΙΝΑΚΑΣ ΣΥΜΟΡΦΩΣΗΣ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ 

Α/Α ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 

1.  

Η λύση να προσφέρεται μέσω ενιαίας 
συσκευής (appliance) που να είναι 
αποκλειστική και εξειδικευμένη Web 
Application Firewall, και όχι τμήμα άλλου 
μηχανισμού 

ΝΑΙ 

 

2.  Αριθμός μονάδων 1  

3.  Να αναφερθεί κατασκευαστής και μοντέλο ΝΑΙ  

4.  
Δυνατότητα συνεργασίας με δεύτερη 
συσκευή του ίδιου τύπου σε διάταξη 
υψηλής διαθεσιμότητας 

ΝΑΙ 
 

5.  Διαχείριση μέσω περιβάλλοντος Web-
based Graphical User Interface 

ΝΑΙ  

6.  Δυνατότητα τοποθέτησης σε ικρίωμα (rack 
mountable) 

ΝΑΙ  

7.  Απόδοση μηχανισμού ασφαλείας σε 
επίπεδο εύρους δικτύου (bandwidth) 

≥ 100 Mbps  

8.  Απόδοση μηχανισμού ασφαλείας σε 
ρυθμό συναλλαγών (HTTP transactions) 

≥10.000 HTTP 

transactions/sec 

 

9.  Απόδοση μηχανισμού ασφαλείας σε 
ρυθμό συναλλαγών (SSL transactions) 

≥5.000 SSL 

transactions/sec 

 

10.  Διαθέσιμες Ethernet Δικτυακές Θύρες 
(RJ45) 

≥ 4  

11.  
Διαθέσιμες Ethernet Δικτυακές Θύρες (GE 

SFP) 
≥ 2 

 

12.  Να υποστηρίζει SSL offloading ΝΑΙ  

13.  Υποστήριξη κίνησης σε web servers ≥ 25  

14.  

Δυνατότητα απεριορίστου αριθμού 
προστατευόμενων Web εφαρμογών 
(Unlimited Application Licenses). Να 
δηλωθεί η ανάγκη για προμήθεια άδειας 
χρήσης, αν αυτό απαιτείται. 

ΝΑΙ 

 

15.  Υποστήριξη adaptive profiling ΝΑΙ  

16.  

Προστασία από αδυναμίες επιπέδου 
εφαρμογής (Application Layer Vulnerability 
Protection) – προστασία έναντι σύνθετων 
επιθέσεων όπως SQL Injection, Cross Site 
Scripting,CSRF κ.α. 

ΝΑΙ 
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17.  Έλεγχος ανωμαλιών στα πρωτόκολλα 
HTTP, HTTPS 

ΝΑΙ  

18.  Να προσφέρει πλήρεις υπηρεσίες 
Logging, monitoring και Reporting 

ΝΑΙ  

19.  Αναγνώριση και αντιμετώπιση επιθέσεων 
τύπου Brute Force 

ΝΑΙ  

20.  Προστασία από τις OWASP Top 10 web 
application vulnerabilities 

ΝΑΙ  

21.  

Η συσκευή πρέπει να παρέχει προστασία 
από ένα ευρύ φάσμα επιθέσεων, 
συμπεριλαμβανομένων των: SQL 
Injection, Cross Site Scripting, Session 
Hijacking, Cookie Tampering /Poisoning, 
Cross Site Request Forgery, Zero Day 
Attacks, Command injection, Remote File 
Inclusion, Forms Tampering, Hidden Field 
Manipulation, Outbound Data Leakage, 
Remote File Inclusion, Encoding Attacks, 
Broken Access Control, Directory 
Traversal, SiteReconnaissance, Brute 
ForceLogin, Access Rate Control, WSDL 
Scanning, BufferOverflows, κα.  

ΝΑΙ 

 

22.  

Η συσκευή ασφάλειας πρέπει να παρέχει 
προστασία έναντι επιθέσεων Denial of 
Service σε επίπεδο δικτύου και εφαρμογής 
(network and application layer) 

ΝΑΙ 
 

23.  
Η συσκευή πρέπει να παρέχει συνεχή και 
αυτοματοποιημένη προστασία έναντι των 
botnets 

ΝΑΙ 
 

24.  

Να συνοδεύεται, από τις κατάλληλες 
άδειες για συνεχείς ενημερώσεις (updates) 
όλων των βάσεων και του λειτουργικού για 
ένα (1)  έτος  

ΝΑΙ 
 

25.  H συσκευή θα πρέπει να έχει εγγύηση 
τουλάχιστον ενός (1)  έτους 

ΝΑΙ  

 

Οι προσφορές που θα υποβληθούν θα αξιολογηθούν με κριτήριο την χαμηλότερη τιμή, 

εφόσον πληρούνται οι σχετικές τεχνικές προδιαγραφές του παραπάνω Πίνακα 2. 

Αποστολή προσφοράς συνεπάγεται την πλήρη αποδοχή των παρακάτω όρων τους 

οποίους θα κληθεί να εκπληρώσει ο ανάδοχος, αφού υπογράψει σχετική σύμβαση με 

την Επιτροπή Κεφαλαιαγοράς, μετά την ανάδειξή του, κατόπιν απόφασης της 

Εκτελεστικής Επιτροπής Ν.Π.Δ.Δ. 

 
Για οποιαδήποτε πληροφορία ή διευκρίνηση τεχνικής φύσεως μπορείτε να επικοινωνείτε 
με τον κ. Βουτσινά Σπύρο. Τηλ. 210-3377174, email: s.voutsinas@cmc.gov.gr 
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Οι όροι προμήθειας των προϊόντων και υπηρεσιών/εργασιών είναι οι παρακάτω: 
 

i. Η ανάδοχος εταιρεία θα πρέπει να έχει υλοποιήσει τουλάχιστον τρεις (3) εγκαταστάσεις 

WAF τα τελευταία τρία (3) χρόνια του συγκεκριμένου μοντέλου που προτείνει στην Ε.Κ.. 

Η πιστοποίηση των εγκαταστάσεων θα αποδεικνύεται με έγγραφο καλής λειτουργίας 

των εταιρειών στις οποίες έγινε η εγκατάσταση, και τα οποία θα κληθεί να προσκομίσει 

στην Επιτροπή Κεφαλαιαγοράς ΝΠΔΔ πριν την ανάθεση του έργου ο ανάδοχος.   

ii. Η εγκατάσταση του υλικού θα θεωρηθεί ολοκληρωμένη, όταν έχουν μεταφερθεί οι 

υπάρχοντες κανόνες από το υπάρχον WAF και λειτουργούν ομαλά οι web servers της 

Ε.Κ..   

iii. Εργασίες, κατόπιν συνεννόησης με το Τμήμα Πληροφορικής, μπορεί να εκτελεστούν 

κατά τις ώρες εργασίας των υπηρεσιών της Επιτροπής Κεφαλαιαγοράς, χωρίς όμως να 

κωλύει την ομαλή εργασία των στελεχών και υπαλλήλων της Επιτροπής 

Κεφαλαιαγοράς. Αν χρειαστούν εργασίες εκτός ωραρίου εργασίας (8:00-17:00) θα γίνουν 

σε συνεννόηση με το Τμήμα Πληροφορικής. 

iv. Η εκπαίδευση θα είναι οκτάωρη και θα γίνει σε τρείς administrators, κατόπιν 

συνεννόησης με το Τμήμα Πληροφορικής για την ακριβή ημέρα και ώρα. 

v. Οποιαδήποτε τυχόν βλάβη ή ζημιά προκληθεί από τις εργασίες του αναδόχου σε 

οποιαδήποτε υποδομή της Επιτροπής Κεφαλαιαγοράς κατά τη διάρκεια εκτέλεσης των 

εργασιών, θα πρέπει να αποκαθίστανται άμεσα με ευθύνη και δαπάνη του αναδόχου. 

vi. Μετά την αποπεράτωση των εργασιών ο ανάδοχος θα πρέπει να κάνει έλεγχο καλής 

λειτουργίας τουλάχιστον για τρείς (3) εργάσιμες ημέρες με παρουσία μηχανικού στον 

χώρο της Ε.Κ. 

vii. Το έργο ολοκληρώνεται με την οριστική παραλαβή του, συμπεριλαμβανομένης και της 

εκπαίδευσης, από την αρμόδια επιτροπή παραλαβής. 

viii. Η πληρωμή του έργου θα γίνει μόνο μετά την οριστική παραλαβή του έργου, όπου και 

θα εκδοθεί σχετικό τιμολόγιο από τον ανάδοχο. 

ix. Η πληρωμή του τιμολογίου θα γίνει εντός 45 ημερών (από την παραλαβή του 

τιμολογίου) με παραλαβή επιταγής της Τράπεζας της Ελλάδος από το Λογιστήριο της 

Επιτροπής Κεφαλαιαγοράς 

x. Η Επιτροπή Κεφαλαιαγοράς Ν.Π.Δ.Δ., πραγματοποιεί τις παρακάτω κρατήσεις και 

φόρους:  

(i) επί της καθαρής τιμολογιακής αξίας, ποσοστό κρατήσεων 0,06% για τις λειτουργικές 

ανάγκες της Ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων, σύμφωνα με τη 

παράγραφο 3 του άρθρου 4 του ν. 4013/2011 (ΦΕΚ Α΄/204/15.9.2011) όπως 

τροποποιήθηκε με τη παράγραφο 7 του άρθρου 375  του ν. 4412/2016 (ΦΕΚ 

Α΄/147/8.8.2016) και 

(ii) επί της καθαρής τιμολογιακής αξίας, παρακράτηση φόρου εισοδήματος σε ποσοστό 4% 

για την προμήθεια αγαθών και 8% για την παροχή υπηρεσιών, σύμφωνα με το άρθρο 64 

του ν. 4172/2013 (ΦΕΚ Α΄/167/23.9.2013). 

Οι παραπάνω κρατήσεις και φόροι βαρύνουν τον ανάδοχο, ο δε Φ.Π.Α. βαρύνει 

την Επιτροπή Κεφαλαιαγοράς. 
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Η αποστολή της οικονομικής προσφοράς (στο a.vlachos@cmc.gov.gr) συνεπάγεται 
πλήρη και ανεπιφύλακτη αποδοχή των παραπάνω όρων.  
   
Με εκτίμηση,        
 
 

Ο ΠΡΟΪΣΤΑΜΕΝΟΣ ΤΗΣ ΔΙΕΥΘΥΝΣΗΣ 
ΟΙΚΟΝΟΜΙΚΩΝ ΥΠΗΡΕΣΙΩΝ 

 
 
 
 

ΝΙΚΟΛΑΟΣ ΓΕΡΑΝΤΩΝΗΣ 
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